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NRD Cyber Security siulo
kibernetinio saugumo
konsultacijas,
reagavima j incidentus ir

specializuoty
technologijy diegim
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Pradzia: 2013 m.

Komanda: profesionalai su 5-20 mety patirties
jvairiose disciplinose bei sektoriuose

Veiklos regionai: Europa, Azija, Piety Amerika, Afrika

Klientai: valstybinés institucijos bei privataus
sektoriaus organizacijos

Misy specializacija: Kompiuteriniy saugumo incidenty
valdymo komandy steigimas (angl. CSIRT, SOC),
kibernetinio saugumo paslaugos bei technologijy
vystymas, parinkimas ir diegimas

Veiklos principai: Kibernetinéms atakoms vis
stipréjant, nuolatos ieskome naujy bidy kovoti su
kibernetinémis grésmémis tiek pritaikydami jau
esamus modelius ir technologijas, tiek patys
investuodami j naujy kiarimg
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Auditai ir vertinimai

IT saugumo auditas
SWIFT vertinimas

Mokymy kursai

Pazeidziamumy vertinimas

Socialiné inZinerija

Debesy kompiuterijos saugumas

Butinieji kibernetinio saugumo
jgudziai

Analizé naudojant ,i2 ANB“
Informacijos analizés ciklas

Kibernetiniy incidenty
valdymas

CSIRT/SOC kurimas ir
modernizavimas

Skaitmeniniai tyrimai
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PASLAUGOS

Kibernetinio saugumo
gebéjimy stiprinimas

OOIOIC

Technologiniai sprendimai

Kritinés informacinés Privilegijuotos prieigos

infrastruktlros apsauga valdymas (PAM)
Kibernetinio saugumo * Duomeny praradimo
brandos vertinimas prevencija (DLP)
Nacionalinés kibernetinio = Saugumo jvykiy valdymas
saugumo strategijos bei (SIEM)

teisinés bazés vystymas .
= Pazeidziamumy valdymo

jranga
= Technologiniy tinkly
saugumas

ISorés saugumo operacijy centras

CyberSOC

Pagalba vadovams dél IT saugumo

Saugumo valdymo modelio kdrimas

CSIRT/SOC
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PRODUKTAI

Natrix

,Natrix“ tai - sensoriy sistema, skirta nacionalinio arba konkretaus

sektoriaus kibernetiniy grésmiy stebéjimui, identifikavimui ir analizei.

Sis produktas jau yra iSvystytas ir sekmingai jdiegtas bei veikiantis:

¢ ¢ o 9

Lietuvoje Kitur ES Egipto Bangladeso kritinéje
centriniame informacinéje
banke infrastruktdroje
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\"
Cvber
Set

,CyberSet“ tai - technologijy ir veikianciy procediry
rinkinys, kuris leidzia integruoti ir automatizuoti tipines
Saugumo Operacijy Centro (SOC) funkcijas jas
tvarkantiems saugos paslaugy tiekéjams (Managed

Security Service Providers, MSSP).

Prie Sio produkto jmoné darbuojasi jau kelerius metus ir,
atliekant moksline tiriamaja veikla, jau sukurtas
,CyberSet“ produkto prototipas, kuris 2022 m. bus
jdiegtas Malavyje vystant nacionalinj CIRT.



NRD CYBER SECURITY FINANSINE APZVALGA
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PAJAMOS PAGAL SALIS
PAJAMOS PAGAL SEKTOR



NRD Cyber Security

PAGRINDINIAI PELNO (NUOSTOLIUY)
ATASKAITOS STRAIPSNIAI (TUKST. EURY)*

NRD Cyber Security

2021 m. 2022 m.
Pajamos 5365 6 079
Bendrasis pelnas 2 347 2 979
EBITDA 784 653
EBIT 615 564
Grynasis pelnas 603 526
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PAGRINDINIAI BALANSO STRAIPSNIAI

(TUKST. EURY)*

NRD Cyber Security

2021 m. 2022 m.
Materialus turtas 124 401
Nematerialus turtas 1 23
Kitas ilgalaikis turtas 160 199
Trumpalaikis turtas 2 966 3226
IS jo pinigai 1745 1332
IS viso turto 3 251 3 849
Nuosavas kapitalas 1480 1 509
Ilgalaikiai jsipareigojimai 37 606
IS jy finansiniai jsipareigojimai 12 196
Trumpalaikiai jsipareigojimai 1734 1734
IS jy finansiniai jsipareigojimai 48 54
IS viso nuosavo kapitalo ir 3 251 3 849

jsipareigojimy

*Pateikiami neaudituoti konsoliduoti “NRD Cyber Security” grupeés rezultatai. UAB ,,NRD CS“ ir ,,NRD Bangladesh* rezultatai yra jtraukti j "NRD
Cyber Security” grupés rezultatus. Bendroviy 2022 m. ir 2021 m. atskiros finansinés ataskaitos audituotos. Pateikiamas 2021 m. veiklos rezultatas
nekonsoliduotas, kadangi dukterinés bendrovés NRD Bangladesh kontrolé jgyta 2021 m. pabaigoje, 2021-12-31 balanso duomenys konsoliduoti.
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PAGRINDINIAI FINANSINIAI DUOMENYS

EBITDA (TUKST. EUR)

2018 2019

2021

2020 2021 2022
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2022

Pajamos

3 876

2836

3 229

5 365

6 079

EBITDA

559

341

434

784

653

7 1 nrdcs.lt *Nuo 2019 m. pradéta taikyti TFAS16, kuris daré jtakq EBITDA dydZiui, todél 2018 m. ir 2019-2022 m. periody EBITDA néra tiesiogiai palyginami.
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2021 m.

PAJAMOS PAGAL SALIS

m Lietuva
Egiptas

= Jungtiné Karalysté
Bangladesas
Kataras

= Nigerija

m Kipras

m Serbija

= Graikija
Kitos (11 saliy)

6%

2022 m.

Takst. Eur 2021 m. 2022 m. Pokytis
Lietuva 4 479 (83%) 4749 (78%) 270
Kitos salys 886 (17%) 1 330 (22%) 444
IS viso 5365 6 079 714
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m Lietuva
Norvegija

= Egiptas
Bangladesas
Sveicarija

= Graikija

m Latvija

m Botsvana

= Kitos (12 Saliy)
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PAJAMOS PAGAL SEKTORIUS IR SALIY SKAICIUS

2020 2021 2022

7% 3%

11%

B Viesasis
Privatus
Finansinis
25%
B Akademinis
NRD CYBER SECURITY VEIKLOS VYKDYMO SALYS*
44
Lyginant su ankstesniais metais, 2022 metais augo NRD Cyber Security grupeés
24 uzdirbamy pajamy dalis iS privataus ir viesojo sektoriaus, nezymiai traukési pajamy
" 21 dalis is finansinio ir akademinio sektoriy.
10
Per 2022 metus NRD Cyber Security grupés veiklos geografijoje atsirado naujos salys:
Bahamos, Jungtinés Amerikos valstijos, Kosovas, Trinidadas ir Tobagas, Malta, Uganda.
2018 2019 2020 2021 2022
9 | nrdcs.lt * Pateikiamas saliy skaicius, kuriose buvo vykdomi projektai, o ne pagal uZsakovo salj. Nuo 2022 mety

NRD Cyber Security sudaro UAB NRD CS ir NRD Bangladesh Ltd.



NRD CYBER SECURITY PROJEKTAI

1. KIBERNETINIO SAUGUMO INCIDENTY VALDYMO KOMAL
2. NACIONALINIY KIBERNETINIO SAUGUM
3. KIBERNETINIO SAUGUMO PATIKRINIMAI

4. TECHNOLOGINIAI SPRENDIMAI IR ISORES SAUG!
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»NRD CYBER SECURITY“ 2022 M. VYKDYTU PAGRINDINIY PROJEKTUY ZEMELAPIS

- i

Bosnija ir Hercegovina

Serbija

Bahamos Kosovas

’

Egiptas

\EIEYVIE

Botsvana
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LIETUVOS RINKA

,NRD Cyber Security” per 2022 m. vis labiau stiprino lyderio pozicijas rinkoje, diegiant ,CyberSOC“ - iSorés saugumo operacijy centro paslaugas Lietuvoje.

UZSIENIO RINKOS

Per 2022 m. ,,NRD Cyber Security” tesé veiklg tarptautiniuose projektuose ir jgyvendino sutartinius jsipareigojimus. Toliau pateikiami 2022 m. baigti projektai:

Malavio Respublika: Jgyvendinant sutartj su Tarptautine
telekomunikacijy sgjunga (ITU), ,NRD Cyber Security” ekspertai padéjo
jkurti veikiantj nacionalinj Malavio CERT‘g.

Bahamos: 2022 m. buvo pasirasyta dar viena sutartis su ITU dél Bahamy
nacionalinés CIRT suklrimo. Jgyvendinant pirmajj projekto etapg 2022
m. buvo parengtas ir patvirtintas CIRT projekto dokumentas, kuriuo bus
vadovaujamasi jgyvendinant techninius sprendimus, nustatant procesus
ir procedduras, taip pat kuriant paslaugy teikimui bating politika ir tvarka.

Botsvana: Projekto metu “NRD Cyber Security” atliko iSsamy centrinio
Botsvanos banko infrastruktlros ir organizaciniy priemoniy saugumo
vertinima ir saugumo situacijos tobulinima.

Egiptas: 2022 m. buvo tesiamas bendradarbiavimas su centriniu Egipto
banku, kurio metu buvo sudarytos sutartys del 5 nuosavo prekés Zenklo
“Natrix” licencijy jdiegimo Egipto vietiniuose bankuose.

Serbijos Respublika: “NRD Cyber Security” buvo teikiama ekspertiné
parama rengiant kibernetinio saugumo valdymo ir ypatingos svarbos
nacionalinés infrastruktlros apsaugos buklés Salyje vertinimo ataskaita.

Bosnija ir Hercegovina: “NRD Cyber Security” buvo teikiama ekspertiné parama rengiant
kibernetinio saugumo valdymo ir ypatingos svarbos nacionalinés infrastruktlros
apsaugos buklés salyje vertinimo ataskaita.

Kosovo Respublika: “NRD Cyber Security” ekspertai teiké konsultacines paslaugas
steigiant Kosovo energetikos sektoriaus CERT’g pagal “Gergjg kibernetinio saugumo
valdyseng Vakary Balkany regione” (angl. Good Governance in Cybersecurity in the
Western Balkans).

Ruandos Respublika: Atliktas kibernetinio saugumo brandos vertinimas pritaikant
valstybiy kibernetinio saugumo brandos vertinimo modelj. Projekto apimtyje “NRD
Cyber Security” eksperty grupé parengé ataskaitg, kurioje vertinamas salies kibernetinio
saugumo pajégumy brandos lygis, identifikuojamos galimos rizikos, taip pat praktiniai
veiksmai, kurie didina kibernetinio saugumo pajégumy brandga, nustatomi investicijy ir
bldsimy gebéjimy stiprinimo prioritetai, atsiZzvelgiant j konkrecius Salies poreikius.

EU: Atliktas kibernetiniy saugumo kriziy brandos vertinimo modelis.

2022 m. iS viso vykdyti projektai, is jy - Lietuvoje ir 44 — uzsienio rinkose.
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TARPTAUTINIAI MOKYMAI

CSIRT/SOC establishement and modernisation

Mokymy programa parengta pagal ITU Centres of Excellence programme.

Mokymuy tikslas - suteikti teoriniy ir praktiniy Ziniy, skirty kibernetinio saugumo komandoms kurti. Kibernetinio saugumo
komandoms priskiriamos ir reagavimo j kibernetinius incidentus grupés (CSIRT/CERT/CIRT), ir saugumo operacijy centrai
(SOC). Siuose mokymuose derinama praktika ir teorija, leidZianti suprasti, kaip sukurti veiksminga komanda.

Effective analysis with i2 Analyst's Notebook

Efektyvi analizé su "i2 Analyst's Notebook": 2 mokymai 20 finansiniy nusikaltimy tyréjy is ES valstybiy nariy.


https://academy.itu.int/itu-d/projects-activities/centres-excellence

NRD CYBER SECURITY

INFO@NRDCS.LT
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