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Raportin kattavuus ja rajaukset

Raportti kattaa vuoden 2022 keskeiset tapahtumat OP Ryhman sisaisissa ja ulkoisissa digitaalisissa palveluissa. Raportti on jarjestyksessaan viides. Tietotilinpaatos on osa

OP Ryhman vuosiraportointikokonaisuutta, joka on julkaistu osoitteessa vuosi.op.fi/2022.

OP Ryhman edelliset tietotilinpaatokset loydat taalta.
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@2 0P Ryhma

Johdon tervehdys

Data OP Ryhman ytimessa

Johdon tervehdys

Teknologian nopea kehitys laajentaa OP Ryhman datan keraamisen,
jalostamisen ja hyodyntamisen mahdollisuuksia joka hetki. Strategiamme
ja vastuullisuusohjelman mukaisesti luomme datasta arvoa asiakkaille,
tietopaaomaamme ja tekoalya vastuullisesti hyodyntamalla.

Teknologian tuomat uudet mahdollisuudet kiinnos-
tavat asiakkaita, ja odotukset finanssi- ja vakuutus-
sektorin personoiduille ja alykkaille palveluille kas-
vavat. OP Ryhma panostaa pitkajanteisesti datan
hyodyntamisen seka hallinnoinnin kyvykkyyksiin

Ja teemme sen finanssitoiminnan edellyttamalla
tavalla, turvallisesti ja saatavuus varmistaen.

OP Ryhman data-alusta seka data- ja analytiik-
kasovellukset ovat keskeinen osa uuden toiminta-
mallin jatkuvaa teknologista kehittamista. Yhteinen
datapohja tukee analyytikkojen ja muiden tiedon
hyodyntajien tyota ja sita kautta esimerkiksi yhte-
naista OP Ryhman asiakaskokemusta.

Yhteiset tiedonhallinnan, vaatimustenmukaisuuden,
riskienhallimnan ja raportoinnin prosessit puolestaan
luovat tyolle valttamattoman ja vahvan kivijalan.
Varaudumme myos kohonneeseen kyberuhka-
tilanteeseen ja testaamme toimintaamme

aktiivisesti, yhdessa viranomaisten ja toimialamsmme
muiden toimijoiden kanssa. Yhdessa nama kehi-
tysalueet veivat meita vuonna 2022 hallitusti ja
turvallisesti eteenpain.

Datan, teknologian ja ihmisten yhteistyon mer-
kitys parasta asiakaskokemusta ja palveluita
tuottaessamme on keskeinen. Onnistuimme talla
osa-alueella hyvin, esimerkiksi digitaalisten asioin-
tikanavien ja palveluiden kaytto jatkoi voimakasta
kasvuaan mobiilissa, verkossa seka rajapintapal-
veluiden kautta. Julkaisimme kokonaan uusia ja
parantuneita palveluita, jotka helpottavat ja rikas-
tavat henkiloasiakkaidemme arkea seka tehostavat
yritysasiakkaidemme lilkketoimintaprosesseja.

Datan vastuullinen hyodyntaminen edellyttaa meilta
laaja-alaisia dataan ja teknologiaan kytkeytyvia ky-
vykkyyksia. Yksi uusista nakokulmista on tekoalyn
hallinnomnin ja hyodyntamisen lapmakyvyyteen

Datasta arvoa

Tiedonhallinta

littyvat sidosryhmaodotukset. Kehitimme ja julkai-
simme vuonna 2022 tekoalyn lapinakyvyyden arvi-
ointimallin, jonka avulla kuvaamme jatkossa sidos-
ryhmillemme suosittujen palveluidemme tekoalyn
toimintaa.

Teknologinen muutos on monilla alueilla nyt
nopeampaa kuin koskaan aikaisemmin. Tekoalyn
luonnollisen kielen kyvyykkyydet tulevat arkipai-
vaistamaan alykkaiden palveluiden kayttoa ja lisaa-
maan tyon tuottavuutta merkittavasti. Tyomme
vastuullisen ja asiakaslahtoisen datakyvyykkyyden
kehittamisen parissa jatkuu. Luomme arvoa asiak-
kaillemsnme, sidosryhmillemme ja toimintaymparis-
tollemme — yhdessa yli kaikkien aikojen.

Kasimir Hirn
Teknologia- ja kehitysjohtaja
OP Ryhma

Tietotase ja tunnusluvut

Kyberturvallisuus ja tietosuoja




@ OP Ryhma Johdon tervehdys Data OP Ryhman ytimessa Datasta arvoa Tiedonhallinta Kyberturvallisuus ja tietosuoja Tietotase ja tunnusluvut 5

Data OP Ryhman ytimessa

Pankki- ja vakuutustomialalla datan hallmta ja hyodyntaminen ovat
erottamaton osa arkea. Panostamme tietopaaomamme jatkuvaan
vahvistamiseen seka tiedon tuottavaan ja turvalliseen johtamiseen.
Hyodynnamme dataa tavoitteellisesti ja luomme sen avulla arvoa
asiakkaille, OP Ryhmalle ja toimintaymparistolle.

Vuoden 2022 datajohtamisen painopisteita olivat Datasta luotu arvo toteutuu OP Ryhmalle ja sen
erityisesti liketoimintojen datakyvykkyyksien vahvis- asiakkaille seka muille sidosryhmille muun muassa
taminen seka ryhmatasoisen data-alustan, tiedon- erinomaisena asiakaskokemuksena, mnovatiivisina
hallinnan ja kokonaisarkkitehtuurin kehittaminen. palveluina seka tehokkaana ja turvallisena perustoi-

mintana. Finanssialalla keskeinen toimimnan edelly-
Datan elinkaaren johtamisen toimintamalli ja tyotavat  tys, riskienhallinta, tukeutuu dataan ja sen hyodyn-

ovat perinteisesti rakentuneet keskitetyn asian- tamiseen. Saantelynmukaisuuden varmistaminen
tuntijatoiminnon varaan. Vuonna 2022 jatkoimme datan koko elinkaaren mitalta ja kaikissa toiminnoissa
sirtymaa keskitetysta toimintamallista kohti liiketoi- on edellytys sen hyodyntamiselle liketoiminnassa.

mintalahtoisempaa ja hajautetumpaa datan johtami-
sen, hyodyntamisen ja julkaisemisen toimintamallia.
Tavoittelemme entista asiakas- ja tarvelahtoisempaa
ja kunkin liketoimintasegmenttimme erityispiirteet
huomioivaa tapaa tuottaa datasta arvoa.




Datastrategian kulmakivet

Johdon tervehdys

Data OP Ryhman ytimessa

0P Ryhman datastrategian tavoitteena on tuottaa arvoa asiakkaille ja OP Ryhmalle, varmistaa

- O

Arvoa datasta

Datapohjainen arvonluonti edellyttaa asiakkaan
ja OP Ryhman valista vahvaa luottamusta.

Dataa hyodynnetaan vastuullisesti yksilollisen
asiakaskokemuksen ja -hyodyn tuottamisessa seka
liketoiminnan johtamisessa ja kehittamisessa.

Edistyneen analytiikan ja alykkaan automaation
kayttoa kasvatetaan vastuullisesti ja lapmakyvasti.

Datan omistajuus liiketoiminnoissa

Datan omistajuus ja hyodyntaminen ovat vakiintunut
osa liiketoimintaa.

Dataohjautuneisuus tehostaa paatoksentekoa ja
prosesseja, selkeyttaa datan omistajuuteen liittyvia
laatuvastuita seka priorisoi kehittamista lilketoiminta-
arvoon perustuen.

turvallinen ja tehokas toiminta seka vahvistaa datakyvykkyyksia ja niiden mahdollistamaa kilpailuetua.

(O OP Data Platform

OP Data Platform tukee liiketoimintojen
kyvykkyytta julkaista toimintansa dataa oman
ja muiden liiketoimintojen kayttoon.

OP Data Platform tukee datan laatua seka
joustavaa ja nopeampaa kehittamista.

Datan julkaisuvastuu siirtyy keskitetyilta
asiantuntijoilta liiketoimintaan.

Saantelynmukaisuus toimintatapana

Saantelynmukaisuuden varmistaminen
ja kattava datariskien hallinta on sisaanrakennettu
kaikkiin toimintoihin ja prosesseihin.

Vahva pohja mahdollistaa datan monipuolisen
hyodyntamisen turvallisesti ja nykyisen seka
tulevan saantelyn huomioiden.

Datasta arvoa

Tiedonhallinta Kyberturvallisuus ja tietosuoja Tietotase ja tunnusluvut 6

OP Ryhman strategiset linjaukset dataan liittyen

Tavoitteet |
e Uusista palveluista ilahtuva asiakas
e Syvallinen asiakas- ja markkinaymmarrys
e Dataohjautunut liiketoiminta -
e Vahva datakulttuuri mahdollistajana |

Perusta Datastrategian kulmakivet

e Arvoa datasta

e Datan omistajuus liiketoiminnoissa

e (0P Data Platform

e Saantelynmukaisuus toimintatapana

e Johtava tekoalyosaaminen

Korkea tiedonhallinnan osaaminen
ja tiedon laatu

Kriittisilta osin keskitetyt tietovarastoinnin
ja raportoinnin kyvykkyydet

Vahva riskienhallinta ja kyberturvallisuus

Vahva teknologinen infrastruktuuri

__________________________________________________________________________________________________
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Data OP Ryhman ytimessa

a

Datasta arvoa

Tiedonhallinta

Liiketoimintasegmenttien rooli datan
omistajina kasvaa

OP Ryhman kyvykkyys hyodyntaa dataa eri liiketoi-
mintasegmenttien lahtokohdista on viime vuosina
vahvistunut. Osana muutosta datan ja sen hyo-
dyntamisen omistajuutta on viety keskusyhteisosta
lahemmas asiakasta liketoimintasegmentteihin.
Vuonna 2022 muutos liilketoimintakeskeisem-
paan datan johtamisen mallim eteni useammassa
pilottiprojektissa.

Liiketoimintasegmenttien roolin muutos toteutuu
myos tiedon elinkaaren johtamisessa. Aiemmin ne
ovat vastanneet ensisijaisesti datan kayttamisesta,
mutta tavoitteena on kasvattaa niiden vastuuta
kattamaan myos datan tuotanto, jalostaminen ja
vastuullisen liketoimintakayton mahdollistaminen.

Pankki- ja vakuutustoiminnassa joka hetki syntyva
mittava datamaara tarjoaa seka mahdollisuuksia
etta riskeja liiketorminnalle. Tavoitteena on, etta
tuotettua dataa hyodynnetaan lisaantyvassa maarin
OP Ryhman tasolla, saantelyn ja asiakkaiden suos-
tumusten mahdollistamalla tavalla.

Johtava tekoalyosaaminen

Data Platform ja Al -toiminto vastaa OP Ryhman
tekoaly- ja analytiikkakyvykkyyden kehittamisesta
seka liiketoimintasegmenttien tukemisesta kyvyk-
kyyden hyodyntajina. Se kehittaa ja tuottaa tekoalyn
sovelluksia asiakaskokemuksen vahvistamiseen,

Kyberturvallisuus ja tietosuoja

Tietotase ja tunnusluvut /

suositteluun, ennustamiseen, valvontaan ja paatok-
senteon tukemiseen.

Liiketoimintasegmenttikohtaisten ratkaisujen
lisaksi Data Platform ja Al -toiminto tuottaa koko
OP Ryhmalle asiakasymmarryksen, digiassistenttien
ja chatbotien seka asiakkaan talous- ja riskiprofiilin
analysointiin littyvia ratkaisuja.

Data Platform ja Al -toiminto vastaa myos tekoalyn
arkipaivaistamisesta. Vuonna 2022 eteni erityinen
kansalaisdatatieteilija-hanke (Citizen Data Science).
Siina liikketoimintasegmenttien analyytikoita

ja liiketalouden asiantuntijoita valmennetaan
hyodyntamaan OP Ryhman tietopaaomaa data-
Ja analytiikka-alustan ja tekoalysovellusten avulla.
Vuoden 2022 lopussa OP Ryhmassa toimi jo lahes
100 kansalaisdatatieteilijaa.

/ Data Platform \

ja Al -toiminnossa tyoskentelee

/0

datatieteilijaa ja -insinooria.
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Johdon tervehdys

Data OP Ryhman ytimessa

Datasta arvoa

CASE: Tekoaly ennustaa asuntojen hintakehitysta

OP Ryhman nom 41 miljardin euron asuntolainakanta edellyttaa, etta
lainavakuuksien arvo tunnetaan mahdollisimman tarkasti. Vakuuksien
arvonmaaritykseen kehitetyn tekoalysovelluksen laajennus arviol asunnon
tulevaa hintakehitysta erilaisissa makrotaloudellisissa skenaarioissa.

Vuonna 2020 kayttoonotettu tekoalysovellus pyrkii
maarittamaan lamnan vakuutena olevan asunnon tai
kiinteiston nykyisen markkina-arvon. Maarittelyssa
kaytetaan laaja-alaisesti lainakohteen ominaisuuksia
ja historiallista markkmadataa.

Asunto- ja tyomarkkinoiden seka elinkeorakentei-
den alueellisesti eriytyessa tarve ennakoida asuntojen
vakuusarvoa pidemmalle tulevaisuuteen on kasvussa.
Erilaiset skenaariot esimerkiksi talouden, tyollisyyden
Ja muuttolikkeen kehityksesta vaikuttavat asuntojen
arvonkehitykseen tulevaisuudessa.

Vuonna 2022 tekoalysovellukseen lisattiin ennakoivaan

analytiikkaan perustuva laajennus. Sen avulla asunnon

arvon kehitysta ennustetaan paikallisesti, jollom esimer-
kiksi kasvukeskukset erottuvat muusta maasta.

OP Ryhman ekonomistien ja datatieteilijoiden yhteistyo-
na kehittama skenaariopohjainen tekoalymalli hyodyn-
taa kansallisia ja paikallisia asuntojen hintakehitykseen
vaikuttavia muuttujia. Kansallisella tasolla merkittavia
muuttujia ovat korkotaso, bruttokansantuote ja inflaa-
tio. Paikallisella tasolla huomioidaan muun muassa
ydinkaupunkialueen vaeston osuus. Tuloksena saadaan
paikallista arvonkehitysta luotaava ennuste.

Tekoalysovellus tukee luotonantoa ja riskienhallintaa
kuten vakavaraisuuden arviointia seka vakuuskannan
arvon valvontaa ja raportointia. Euroopan Keskuspankki
edellyttaa kattavia ja luotettavia menetelmia vakuus-
kannassa olevien kiinteistojen ja asuntojen arvon
maarittamiseksi.

Tiedonhallinta

Kyberturvallisuus ja tietosuoja

Tietotase ja tunnusluvut
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Vastuullisuus ohjaa tietopaaoman
hyodyntamista

Johdamme datavastuullisuutta monitasoisesti. Var-
mistavat prosessit kasittavat datapohjaisen arvon-
luonnin kaikki vaiheet: datan hankinnan, kasittelyn,
hyodyntamisen ja vaikutusten tuottamisen. Vastuul-
lisuusjohtamisessa huomioidaan asiakkaille ja

OP Ryhmalle olennaiset nakokulmat seka arvon-
luonnin mahdollisuudet ja riskit.

Datan vastuullinen keraaminen ja hyodyntaminen
ovat keskeinen osa OP Ryhman vuonna 2022
paivitettya vastuullisuusohjelmaa. Dataa hyo-
dynnetaan aina asiakkaan etu edella. Luottamus
perustuu vastuullisiin ja huolellisiin toimintatapoi-
hin seka lapinakyvyyteen tiedon keraamisessa,
varastoinnissa ja hyodyntamisessa. OP Ryhma
kertoo asiakastietojen keraamisesta, kasittelysta
ja hyodyntamisesta lapinakyvasti. Markkinointi ja
myynti perustuvat tietosuojaselosteissa kuvattuihin
asiakastietojen kayton rajauksiin, hyvaan markki-
nointitapaan seka saantelyn noudattamiseen.

Datavastuullisuus korostuu myos tuotetuissa po-
sitiivisissa vaikutuksissa ihmisiin, yhteiskuntaan

Ja ymparistoon. Data on osa OP Ryhman arvon-
luontimallia, joka kuvaa datan avulla tuotettuja
vaikutuksia sidosryhmille ja toimintaymparistolle.
OP Ryhma hyodyntaa rahoituksen ja sijoittamisen
palveluissa kattavasti ESG-vastuullisuusdataa

Johdon tervehdys

Data OP Ryhman ytimessa

(Environment, Social, Governance) lisatakseen
finanssimarkkinoiden kestavyytta ja parantaakseen
ESG-tekijoihin liittyvien riskien hallintaa.

Tekoalyn hyodyntamiseen liittyvat lapinakyvyy-
den, ymmarrettavyyden ja eettisyyden arvioinnit
yleistyvat nopeasti tekoalyn kayton yleistyessa.
Avainasemaan nousee asiakkaiden luottamus te-
koalyn toiminnan selitettavyyteen, lapinakyvyyteen
ja vastuullisuuteen. Vastuu tekoalyn toiminnan
valvonnasta on aina tekoalyn kehittajalla ja sen
hyodyntajalla.

OP Ryhmassa tekoalyn hyodyntamista ohjaavat
tekoalyn eettiset periaatteet.

Tekoalyn hyodyntamista ohjaavat
eettiset periaatteet

e |hmislaheisyys

e Lapinakyvyys ja avoimuus
e Vaikutusten arviointi

e Omistajuus

e Yksityisyyden suoja

Tutustu tarkemmin OP Ryhman
tekoalyn kayton eettisiin periaatteisiin

Datasta arvoa

Tiedonhallinta

Kyberturvallisuus ja tietosuoja

Tietotase ja tunnusluvut
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lhmislahtoinen tekoalyn arviointimalli
lisaa ymmarrettavyytta ja l[apinakyvyytta

Tekoalyn nopea yleistyminen kasvattaa
iIhmisten odotuksia ymmartaa heidan
kayttamiensa palveluiden tekoalyn toimin-
taa ja hallinnointia. OP Ryhma loi vuonna
2022 ihmislahtoisen mallin tekoalypalve-
luidensa lapinakyvyyden arvioimiseksi ja
parantamiseksi.

Malli auttaa arvioimaan ja parantamaan
jarjestelmallisesti tekoalysovelluksen

lapinakyvyytta, hallinnomtia ja selitetta-
vyytta kahdeksalla eri osa-alueella. Tuloksia
hyodynnetaan esimerkiksi kayttajaviestin-
nassa seka erillisten, laajasti kaytettyjen
tekoalysovellusten lapinakyvyysraporttien
valmistelussa. Ensimmainen arviomtimallin
perustuva tekoalyn lapinakyvyysraportti
kuvaa suositun Talouden tasapaino -palve-
lun tekoalya.

Lue lapinakyvyysraportti tasta

__________________________________________________________________________________________________________
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Saantelynmukaisuuden hallintaa ja
raportointia

OP Ryhma ennakoi ja valvoo dataan liittyvaa
saantelya ja vaatimustenmukaisuutta aktiivisesti.
Viranomaissuhteet ja saantelyn seuranta -toiminto
ennakoi tulevaa regulaatiota ja vaikuttaa sen valmis-
teluun muun muassa Finanssiala Ry:n ja Euroopan
osuuspankkien liton (EACB) kautta.

Finanssialalla keskeisia saantely- ja ohjauskehikoita
ovat EU:n yleisen tietosuoja-asetuksen (GDPR) ja
toisen maksupalveludirektiivin (PSD2) lisaksi EU:n
vakavaraisuusasetus (CRR, Capital Requirements
Regulation), Solvenssi Il -direktiivi seka Baselin ko-
mitean BCBS 239 -toimialastandardi.

Tulevia ja osin taytantoonpantuja saantelykokonai-
suuksia ovat EU:n laaja datasaantelypaketti, Basel
Il -vakavaraisuusvaatimuskokonaisuus, seka mar-
raskuussa 2022 komission hyvaksyma ja kansalli-
seen seka sektorikohtaiseen toimeenpanoon etene-
va EU:n Digital Operational Resilience Act (DORA).

EU:n uusi data-, digipalvelu-, digimarkkina-, tie-
donhallinta- tai tekoalysaantely vaikuttaa laajasti
datan hyodyntamisen, jakamisen ja luovuttamisen
nakymiin. Uuteen saantelyyn sisaltyy myos liiketoi-
mintamahdollisuuksia, joita ennakoidaan aktiivises-
ti. Tamanhetkisen paivitettavan tiedon perusteella
uuden saantelyn ei kuitenkaan arvioida vaikuttavan
olennaisella tavalla OP Ryhman dataan liittyviin
strategisiin mahdollisuuksiin tai haasteisiin.

Johdon tervehdys

Data OP Ryhman ytimessa

OP Ryhman tiedonhallintamallia paivitetaan jatku-
vasti tiedonhallinnan eri osa-alueiden osalta muut-
tuvan saantelyn ja suositusten pohjalta. OP Ryhma
myos raportoi tiedonhallinnan osa-alueista valvoville
viranomaisille.

Digitaalinen yritysarkkitehtuuri tukee
arvonluontia

Yritysarkkitehtuurimme kuvaa digitaalista toimin-
tamalliamme, jonka avulla tuotamme asiakkaille
monikanavaisesti pankki- ja vakuutuspalveluita
yhteista data-alustaa ja sovelluksia hyodyntaen.
Jatkoimme vuonna 2022 yhtenaisen, liiketoi-
mintasegmenttien rajat ylittavan arkkitehtuurin
kehittamista.

OP Ryhman yritysarkkitehtuurissa yhdistyvat
pitkalle erikoistuneet pankki- ja vakuutusliiketoi-
minnot, laaja yhteinen datapohja seka yhtenainen,
liketoimintasegmenttien rajat ylittava asiakasko-
kemus. OP Ryhman kehittamisen ja teknologioi-
den, talouden seka riskienhallinnan toiminnot ja
osaamiskeskukset edistavat ja varmistavat liike-
toimintasovellusten ja -kayttotapausten aktiivista
hyodyntamista ja jatkuvaa parantamista.

Datajohtamista tukevat vahva datan hallinnointi-
malli seka kehittamisen ja yllapidon ohjausmallit.
Datan johtaminen ja suojaaminen ovat myos koko
OP Ryhman riskienhallintaa ja vaatimustenmukai-
suuden varmistamista.

Datasta arvoa

Tiedonhallinta Kyberturvallisuus ja tietosuoja

b

Tuotamme asiakkaille pankki-
Ja vakuutuspalveluita yhteista
data-alustaa ja sovelluksia
hyodyntaen.

OP Ryhman digitaalinen yritysarkkitehtuuri

Tietotase ja tunnusluvut
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vaatimustenmukaisuus ja raportointi
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Tietotase yhdistaa datan ja sen
hyodyntamisen

Datapohjainen arvonluonti perustuu OP Ryhman
tietotaseeseen ja sen tasapainoiseen johtamiseen.
Tietotaseessa esitellaan OP Ryhman sisaista ja ul-
koista tietopaaomaa seka hyodyntavia digitaalisia
palveluita, tuotteita ja prosesseja eli tietovaroja.

Tietotaseessa yhdistyvat tietopaaoman puolella
tapahtuva datan maaran, laadun ja elinkaaren
Jjohtaminen seka tietovarojen puolella tapahtu-
va datan arvonluonnin johtaminen OP Ryhman
palveluissa, tuotteissa ja prosesseissa. Tietota-
seen tasapaino mahdollistaa kestavasti kasvavan
arvonluonnin.

OP Ryhman tietotase vahvistui vuonna 2022.
Ulkoisten API-rajapintojen maara ja niiden kautta
siirretyn datan maara kasvoivat, mika osaltaan
kuvaa yha useamman OP Ryhman palvelun pe-
rustuvan oman ja ulkoisen tietopaaoman hyo-
dyntamiseen. Tietovarojen puolella digitaalisten
palveluiden kayttomaarat kasvoivat ja uusia
palveluita otettiin kayttoon. Reaaliaikaisen datan
merkitys on voimakkaassa kasvussa OP Ryhman
tietotaseessa.

Tutustu OP Ryhman tietotaseeseen sivulla 27.

Johdon tervehdys

Data OP Ryhman ytimessa

Datasta arvoa

Tiedonhallinta

Arvonluonnin johtaminen
OP Ryhman strategian mukaisesti

Tiedonhallinta ja arkkitehtuuri

Riskienhallinta

Kyvykkyyksien kehittaminen

Vastuullisuus ja eettisyys

Tietovarat
(Data assets)

Dataa hyodyntavat
palvelut, tuotteet ja
prosessit.

Arvon luominen
liiketoiminnalle, asiakkaille
Ja toimintaymparistolle.

Tietopaaoma
(Data capital)

Kaytettavissa oleva oma
ja ulkoinen data.

Tiedon maara, laatu,
litketoiminnallinen
hyodynnettavyys ja
riskienhallinta.

Kyberturvallisuus ja tietosuoja
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Data osana OP Ryhman
arvonluontimallia

OP Ryhman arvonluontimalli kuvaa, millaisia re-
sursseja ja paaomia kaytetaan perustehtavan ja
strategian toteuttamiseksi ja millaisia tuloksia ja
vaikutuksia toiminnalla on.

Laadukas tietopaaoma ja sen tuottava hyodyn-
taminen muodostavat olennaisen osan OP Ryhman
arvonluonnista. Tavoitteemme on tuottaa tie-
topaaomaamme perustuvaa uutta, kestavaa

Ja ainutlaatuista arvoa asiakkaalle, ryhmalle ja
toimintaymparistolle.

OP Ryhman arvonluontimalli on kuvattu
kokonaisuudessaan OP Ryhman vuosi 2022 ja
vastuullisuus -katsauksessa, joka on luettavissa
osoitteessa vuosi.op.fi/2022/.

Johdon tervehdys

Data OP Ryhman ytimessa

Tietopaaoma

0010110
1011010

OP Ryhman omissa
jarjestelmissa
syntyva tieto.
(9/10 datasta)

Ulkoisista lahteista
hankittu tieto.
(1/10 datasta)

Tiedonhallinta

Datasta arvoa

Tiedon jalostaminen

Organisaatio-
tiedot

Tuotetiedot

Transaktio-
tiedot

Talouden
tiedot

Tiedon jalostaminen
Ja hyodyntaminen

Markkina-
tieto

Riskienhallinan
tiedot

Henkiloston
tiedot

AR
ARAA

Sopimus-
tiedot

Yritystiedot

Kyberturvallisuus ja tietosuoja

Analytiikka ja sovellukset

tuottaminen
asiakkaille

Palvelut kump-
paneille ja
ekosysteemille

Sisaisten
prosessien
tuottaminen

Raportointi
ja analysointi

Riskienhallinta

Tietotase ja tunnusluvut 12

Hyoty henkilo-
asiakkaalle

Hyoty yritys-
asiakkaalle

toiminta-
ymparistolle
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Johdon tervehdys

Data OP Ryhman ytimessa

Datasta arvoa Tiedonhallinta

Tietotase ja tunnusluvut

Kyberturvallisuus ja tietosuoja

Datasta arvoa aslakkaille

OP Ryhma hyodyntaa dataa ja teknologiaa tuottaakseen kestavaa
arvoa asiakkailleen, toiminnalleen ja toimmtaymparistolleen. Tassa
osiossa kerromme lilketoimintojen erityispiirteista ja ajankohtaisista

esimerkeista vuoden 2022 varrelta.

Suomen suurimpana finanssiryhmana perustehta-
vamme on edistaa asiakkaidermme ja toimintaympa-
ristommme kestavaa taloudellista menestysta, turval-
lisuutta ja hyvinvointia. OP Ryhman eri liketoiminnot
hyodyntavat Suomen mittakaavassa ainutlaatuisen

suurta tietopaaomaa perustehtavan toteuttamisessa.

Laadukas dataperusta ja keskitetyt seka hajautetut
kyvykkyydet tukevat liiketoimintasegmentteja

ja edistavat niiden valista yhteistyota. Kattavaan
asiakasymmarrykseen perustuva henkilokohtainen ja
digitaalinen palvelu nivoutuvat eri kanavissa toisiinsa.

Asiakaskokemuksen ja palveluiden jatkuvan
parantamisen lisaksi data tarjoaa mahdollisuuksia
liiketoiminnan kannattavuuden ja tehokkuuden
vahvistamiseen. Lahes kaikki uudet, asiakkaille
lisaarvoa tuottavat palvelut tuotetaan dataa

Ja analytiikkaa hyodyntamalla. Digitalisointi ja auto-
matisointi helpottavat asiakkaan arkea ja parantavat
asiakaskokemusta, kun rutiinityota automatisoidaan,
prosesseja nopeutetaan ja toiminnan virheettomyytta
lisataan.

/ OP Ryhmalla on \

3.0

miljoonaa
pankkiasiakasta /
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Johdon tervehdys

Data OP Ryhman ytimessa

Datasta arvoa

Tiedonhallinta

OP Ryhman liiketoimintasegmentit datan hyodyntajina

Kyberturvallisuus ja tietosuoja

Tietotase ja tunnusluvut

14

Vahittaispankki

Yrityspankki

Vakuutus

Vahinkovakuutus

Henkivakuutus

Data mahdollistaa parhaan asiakasymmarryksen, asiakaskokemuksen ja hyodyllisimmat palvelut.

e Asiakas ja hanen tilanteensa tunnetaan datan
ansiosta kattavasti.

» Asiakkaille tarjotaan arkea helpottavia ja hyodyllisia
digitaalisia pankkipalveluita mobiilissa ja verkkopan-
kissa.

e Tekoalya ja analytikkaa hyodynnetaan palveluissa,
jotka auttavat asiakasta pankkiasioissa seka oman
talouden ja varallisuuden hoitamisessa.

e Eri datalahteita ja analytilkkaa kaytetaan monipuo-
lisesti asiakaspalvelun, viestinnan ja markkinoinnin
tukena.

e Asiakkaan suostumus ja saantely ohjaavat palvelui-
den tarjoamista.

¢ Datan avulla tehostetaan ja varmistetaan asiakkai-
den peruspalveluita seka tuetaan heidan liiketoimin-
ta- ja talousprosessejaan.

¢ Dataa hyodynnetaan asiakaspalvelun ja -hyotyjen
tuottamisessa esimerkiksi sijoituspaatoksissa
Ja vertaispalvelussa.

e _uottoriskeja hallitaan asiakasdatan ja data-
analytiikan avulla.

e Tarjotut digitaaliset palvelut kytkeytyvat saumatto-
masti asiakkaan prosesseihin esimerkiksi API-raja-
pintojen seka maksamista ja taloushallintoa tukevien
sovellusten muodossa.

¢ OP toimii asiakkaidensa riskienhallinnan dataohjau-
tuneena kumppanina.

¢ Data ja analytiikka mahdollistavat vakuutusliketoi-
minnassa asiakashyotyja paasta paahan (E2E).

¢ Asiakkaan turvatarpeen tunnistaminen ja riskipe-
rusteinen hinnoittelu hyodyntaa useita sisaisia ja ul-
koisia datalahteita.

e Tekoalyn ja prosessiautomaation hyodyntaminen
nopeuttaa korvaushakemusten kasittelya seka aut-
taa tunnistamaan vilpillisia toimijoita.

¢ Datan avulla tehostetaan ja automatisoidaan ydin-
prosesseja seka tuetaan laadukkaita riskienhallin-
ta- ja saantelyprosesseja.

e Vahvistetaan liilketoimintakeskeista dataohjautuvaa
paatoksentekoa, tiedon hallintaa seka tuote-
ja palvelukehityksen datalahtoista toteuttamista.

ja lisaavat luotettavuutta.

Ohjelmistorobotiikka ja alykas automaatio tehostavat prosesseja

Vastuullisuusdataa (ESG) hyddynnetdan kattavasti kestavien

tuotteiden ja palveluiden tarjonnassa.

Kyberturvallisuus ja tietosuoja varmistetaan

kailkessa toiminnassa.
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Paras asiakaskokemus: Mobiili
vahvistui asiointikanavana, palveluiden
digitalisaatio eteni

Asiointi digitaalisissa kanavissa jatkoi kasvuaan
vuonna 2022. Mobiilin merkitys paivittaisasioinnin
kanavana vahvistui edelleen ja keskimaaraiset
kuukausittaiset kirjautumiset lisaantyivat erityisesti
OP-yritysmobiilissa. OP Ryhma kehittaa strategiaansa
pohjautuen kaikki uudet palvelut ensisijaisesti mo-
billilaitteilla kaytettaviksi. Tavoitteemmme on erottua
markkinoilla sujuvimman palvelun tarjoavana toimi-
jana yli kanavien.

Digitaalisten palveluiden suunnitteluperiaatteissa ko-
rostuvat asiakaslahtoisyys ja vahva tietoturvallisuus.
Suunnitteluperiaatteet varmistavat, etta palveluita
kehitetaan oikeaan suuntaan helpoiksi, hyodyllisiksi
ja turvallisiksi kayttaa. Saavutettavuus on keskeinen
osa palveluiden kehittamista.

Data OP Ryhman ytimessa Datasta arvoa Tiedonhallinta Kyberturvallisuus ja tietosuoja
Digitaalisten OP-mobiilin OP-yritysmobiilin
kanavien NPS1 kaytto kaytto
miljoonaa kirjautumista kuukaudessa miljoonaa kirjautumista kuukaudessa
keskimaarin keskimaarin
60 50 2,5
53 4 5y 53 433 =
50 40 401 2,0
33,6 1,7
40
30 1,5
25,2 1,3
30
20 1,0
20 0,8
10 10 05 I
0 0 0.0
2019 2020 2021 2022 2019 2020 2021 2022 2019 2020 2021 2022

1 Net Promoter Score (NPS) eli nettosuositteluindeksi mittaa, kuinka todennakoisesti kayttaja suosittelisi palvelua asteikolla 0-10. Indeksi lasketaan
vahentamalla erittain tyytyvaisten suosittelijoiden (arvosanat 9-10) osuudesta arvostelijoiden (0—6) osuus.

2 Luvut eivat ole vertailukelpoisia mittaustavan muututtua vuonna 2022.

Tietotase ja tunnusluvut 15
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kirjautumiset?

miljoonaa kirjautumista kuukaudessa
keskimaarin

3,5
5,7
I oy

2019 2020 2021 2022

10

8

6,1

~

N




@2 oP Ryhma

Tekoalyn ja automaation
kaytto arkipaivaa

Datan ja analytiikan hyodyntaminen palveluissa ja
taustaprosesseissa mahdollistaa alykkaan itsepal-
velun seka helpottaa asiakasneuvojien ja toimihen-
kiloiden tyota kaikissa liiketoiminnoissa. OP Ryhma
kehitti digitaalisia assistentteja yha alykkaammiksi ja
paremmin asiakastarpeisiin vastaaviksi. Chatbotien
tarkkuus on kasvanut tekoalyratkaisun kouluttami-
sen ja aktiivisen kehittamisen myota merkittavasti.

Opotti-chatbotin
ratkaisuaste (%)

100

35

30

30 82
/0
60
40
20
0

2019 2020 2021 2022

Johdon tervehdys

Data OP Ryhman ytimessa

Datasta arvoa

Monissa asiakkaille suunnatuissa palveluissa tai
toimihenkiloille kehitetyissa tukiratkaisuissa teko-
aly tarvitsee tuekseen automaatiota. Ne eivat ole
kilpailevia tai toisensa poissulkevia ratkaisuja, vaan
fiksusti yhdistettyna tuottavat yhdessa osiensa
summaa enemman.

OP Ryhmassa ohjelmistorobotiikkaa ja tekoalyso-
velluksia hyodynnetaan laajasti. Niiden avulla tuote-
taan uutta arvoa asiakkaalle ja operatiivista tehok-
kuutta seka vahvempaa riskienhallintaa OP Ryhman
toimintaan.

Asuntolainahakemusten
automaattiset kasittelyt

Luottopaatoskoneen kasittelemat
hakemukset, 1 000 kpl

100

80
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79
60 57
40
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20 I
0
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Tiedonhallinta

Kyberturvallisuus ja tietosuoja

Tietotase ja tunnusluvut

CASE: Tieto parantaa asiakaskokemusta

asiakaspalvelussa

Tyytyvaisin puhelinpalveluasiakas on asiaansa ratkaisun
saanut asiakas. OP Ryhma hyodyntaa data-analyysia
tavoitellessaan mahdollistmman korkeaa ratkaisuastetta

Ja asiakastyytyvaisyytta.

Asiakaskokemusta ja sithen kytkeytyvaa
ratkaisuastetta seurataan asiakaskyse-
lyiden ja kattavan data-analyysin avulla.
Asiakaskokemus on jonotusajasta tai
puhelun kestosta riippumatta korkea,
kun han on saanut ratkaisun asiaansa.
Asiakaskokemusta kuvaava suosittelu-
halukkuus (NPS, Net Promoter Score)
jaa matalaksi, jos asia ei ratkea, minka
lisaksi mahdollisesti pitka jonotusai-

ka lisaa tyytymattomyyden tunnetta
entisestaan.

Ratkaisuasteen paranemista tukee
asiakaspalvelijan kayttama asiakkuuden
koontinakyma. Siita nakee asiakkaan

kayttamien paivittaispalveluiden tilan-
teen ja muut taustatiedot. Kun keskeiset
asiakkaan tiedot ovat helposti ja kootusti
asiakaspalvelijan kaytossa, on asiak-
kaan tilanteen kasittely nopeampaa ja
tehokkaampaa.

Tiedolla johdetaan myos asiakaspalvelun
resursointia ja toiminnan arviointia seka
tuetaan asiakaspalvelijjoiden henkilo-
kohtaista kehittymista. Ruuhka-aikojen
ja hiljaisempien jaksojen ennustaminen
auttaa mitoittamaan asiakaspalvelun
resursseja oikein.

16
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Johdon tervehdys

Data OP Ryhman ytimessa

Datasta arvoa

Tiedonhallinta

Kyberturvallisuus ja tietosuoja

Tietotase ja tunnusluvut
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CASE: Digitaaliset apurit yleistyvat

Opotti aloitti asiakkaiden palvelemi-
sen chatbotina jo vuonna 2018. Uusi,
vuonna 2022 julkaistu versio Opotista
on aiempaa kyvykkaampi henkilokoh-
taimen digitaalinen assistentti, joka
auttaa oma-aloitteisesti asiakasta
ratkaisemaan pankin palveluun liittyvia
kysymyksia.

Tallaisia ovat talla hetkella esimerkiksi
tilien ja korttien rajojen ylitykset, kat-

teettomat maksut, luottokorttimaksu-
jen epaonnistumiset tai vakuutusmak-
sujen eraantymiset. Kortin turvarajoja
voi nostaa, tilin saldoa lisata tilisiirrolla
tai eraantyneen laskun maksaa.

Opotti on OP Ryhman tunnetuin digitaalinen apuri, joka
auttaa asiakasta vasymatta ja tarvittaessa oma-aloitteisesti
pankkiasioissa. Se osaa tarttua tuumasta toimeen, jos
asiakkaan pankkiasia vaatii huomioita tai ratkaisemista.

Opottia ja muita digitaalisia assistent-
teja kehitetaan aktiivisesti, ja uusia
toiminnallisuuksia otetaan kayttoon
saannollisesti. Tavoitteena on tehda
asiakkaan elamasta ja pankkiasiakkuu-
desta mahdollisimman helppoa ja hyo-
dyllista. Asiansa osaavat ja ongelmia
ratkaisevat digitaaliset assistentit ovat
tarkea osa hyvaa asiakaskokemusta.

CASE: Matka jatkuu datan siivittamana

Kun tien paalla sattuu ja tapahtuu, on nopea ja ymmartava
apu tarpeen. OP Ryhman Vakuutus-liketoimintasegmentti
huolehtii kumppaneiden avulla asiakkaasta koko matkan,
ajoneuvovahingon alkupisteesta onnelliseen lopputulokseen.

OP Ryhman Vakuutus-liketoimintasegmentilla
on erittain kattava kumppaniverkosto pitamas-
sa huolta, etta ajoneuvovahingon kohdanneen
asiakkaan arki jatkuu sujuvasti. Asiakkaan
Ilmoittaessa vahingosta kaynnistyy hanen tar-
peidensa mukainen palvelupolku, jossa hanella
on kasitys siita, mita ja milloin seuraavaksi
tapahtuu. Esimerkiksi hinaustilanteessa asiak-
kaalla on kaytossaan reaaliaikainen seuranta,
josta nakee hinausauton liikkeet kartalla.

Data-analytiikka luo arvoa OP Ryhman Va-
kuutus-liketormintasegmentille vauriokor-
Jaamoiden prosessien johtamisessa, korjaus-
kustannusten ja ajankayton arviomnissa seka
vakuutusyhtion ja vauriokorjaajan yhteistyon ja
-ymmarryksen kehittamisessa. Vakuutus-liike-
toimintasegmentti ja sen korjaamokumppanit

hyodyntavat yhteista sahkoista laskentajarjes-
telmaa, joka sisaltaa erittain kattavasti dataa
ajoneuvojen korjaamisesta ja niiden vaatimista
ajoista. Korjausprosessia voidaan johtaa nain
erittain tehokkaasti.

Asiakkaan saatua korjatun ajoneuvonsa ta-
kaisin, selvitetaan hanen tyytyvaisyytensa
palveluun. Datan avulla voidaan seurata myos
tavoitteiden ja palvelutasojen toteutumista.
Asiakastyytyvaisyyden lisaksi keskeisia ovat
alka- ja taloudellisten tavoitteiden toteutumi-
nen. Osatekijoiden analysointi auttaa ymmar-
tamaan, mitka asiat ovat vaikuttaneet sujuvuu-
teen ja miten eri kumppanit ovat onnistuneet.
Nain mahdollistetaan toiminnan parantaminen
vahinko vahingolta, aina mahdollisimman kor-
keaan asiakastyytyvaisyyteen pyrkien.

—————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————
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CASE: Ilmastonmuutos vaatii uusia keinoja riskien mallinnukseen

ten omaisuusluokkien riskien mallintamisessa ovat todennakoisesti yleistyvat tulvavahingot.

| lmastonmuutos ja siihen liittyvat riskit koskettavat OP Ryhmaa OP Ryhman Vakuutus-liiketoimintasegmentti on

| ja sen asiakkaita kokonaisvaltaisesti. Omaisuusvakuuttamisessa ottanut kayttoon uuitta data-analytikkaa tulvariskien
, T . T . o T mallinnukseen, kuten Suomen ymparistokeskuksen

| on otettu kayttoon uusia keinoja huomisen riskiympariston tulvakartat seka yhteistyskumppaneiden tekemét

E ymmértémiseksi ja huomioimiseksi. tulvavahinkoskenaariot. Naiden pohjalta on arvioitu

| Suomessa alueita, joissa tulvavahingot ovat toden-

E nakoisimpia ja aiheuttaisivat toteutuessaan suurim-
| mat vahingot.

: Yleisia vahinkoriskeja on mallinnettu jo pitkaan kaytetaan tyypillisesti kohteen ominaisuuksia

: OP Ryhmassa. Vakuutusten hinnoittelu on Ja sijaintia koskevaa dataa. Taman datan li- Toisena ilmastonmuutoksen lisaamana riskina

: keskeinen datan hyodyntamiskohde. Muuttuva saksi mallinnuksissa hyodynnetaan enenevissa ovat erityisesti vimme vuonna kasvaneet met-

: ilmasto edellyttaa myos uudenlaisten riskien maarin ilmastoon ja maantieteeseen liittyvaa sien hyonteistuhot, joiden arviointiin hyodyn-

E tunnistamista, riskienhallinnan uudistamista ja dataa, kuten esimerkiksi saaolosuhteita ja netaan vahinkodatan lisaksi metsavaratietoja ja

: uusien menetelmien hyodyntamista perinteisten maanpinnan muotoja. metsankayttoilmoituksia.

: menetelmien rinnalla.

: Perinteisia ja uusia tietoja yhdistamalla seka Edistyneet monia datalahteita hyodyntavat ennuste-
: llmastonmuutoksen seurauksena vakuutettujen erilaisia mallinnustapoja hyodyntaen OP Ryhma mallit auttavat OP Ryhmaa arvioimaan tulevaisuutta
E kohteiden riskiprofiilit muuttuvat, kun sateen ja saa kattavaa ja luotettavaa alueellista ja kohde- uusien tietojen avulla, koska pelkalla historiallisella

| kuivuuden kaltaiset ilmaston aari-ilmiot voimis- kohtaista riskitietoa. Tarkkaan analysoitu riski vahinkodatalla el voida arvioida sita, millaisia ris-

| tuvat, merien ja vesistojen pinnat voivat nousta, tarkoittaa, etta vakuutusten sisalto, hinnoittelu ja keja kohtaamme jatkossa. OP Ryhman tavoitteena

: Ja ekosysteemit muuttuvat uusia tuholaisriskeja korvaustaso voidaan mitoittaa mahdollisimman on jakaa tata tietoa entista enemman asiakkaiden

: synnyttaen. oilkeudenmukaisesti. kanssa, silla parantuva riskiymmarrys auttaa myos

: asiakkaita pienentamaan proaktiivisesti vahinkoris-

E Esimerkiksi rakennusten ja metsan kaltais- Eras tallainen uuden riskiympariston ilmio keja ilmastonmuutoksen edetessa.

____________________________________________________________________________________________________________________
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Tiedonhallinta

Johdon tervehdys

Data OP Ryhman ytimessa

Varmistamme tiedonhallinnalla datan mahdollisimman korkean
kokonaislaadun, kayttokelpoisuuden ja turvallisuuden toiminnassamme.
Vuonna 2022 OP Ryhmalle keskeinen tiedonhallintamallin uudistaminen
alempaa liikketormintakeskeisempaan muotoon jatkul.

Tiedonhallintamalli tukee OP Ryhman liiketoimintoja
datatarpeiden moninaistuessa ja datan maaran jat-
kuvasti kasvaessa. Sen avulla parannetaan liiketoi-
minnan omistaman datan laatua, varmistetaan datan
hyodynnettavyys liiketoimmnan ja riskienhallinnan
nakokulmasta seka varmistetaan saantelyn vaati-
musten tayttaminen.

Dataa tarvitaan liiketoiminnan, johtamisen ja
raportoinnin tarpeisiin yha nopeammin ja yha
useammista lahteista. Vuonna 2022 jatkokehitim-
me tiedonhallinnassa prosesseja, jotka varmistavat
datan laadun, saatavuuden ja ajantasaisuuden
nopeissa, useisiin jarjestelmin kytkeytyvissa
tietovirroissa.

OP Ryhmassa tiedonhallintaa ohjaa ohjekokonai-
suus, joka yhdistaa tiedonhallinnan periaatteet
Ja politiikat, menettelytapa- ja soveltamisohjeet,

toimintaohjeet seka kokonaisuutta tukevat ohjeis-
tukset ja standardit. Tama vahvistaa tiedon ja sen
elinkaaren johtamista.

Tiedonhallintamallin paivitys eteni

Kaynnistimme vuonna 2022 tiedonhallintamallin
uudistamisen (Data Governance 2.0). Sen tavoit-
teena on uudistaa keskitetyn ja liikketoimintojen
vastuulla olevan tiedonhallinnan roolit, vastuut ja
toimintamallit vastaamaan uutta likketoimintalah-
toista tietoarkkitehtuuria.

Tiedonhallintamallin keskeisia rooleja ovat tiedon
omistaja (Data Owner) ja tietovastuullinen (Data
Steward). Tiedon omistajat varmistavat, etta dataa
yllapidetaan ja hyodynnetaan sovittujen linjausten,
saantojen ja lainsaadannon mukaisesti ja etta tie-
don laatu vastaa lilkketoiminnan tarpeita ja saan-

Datasta arvoa

Tiedonhallinta

telyn vaatimuksia. Tietovastuulliset ovat tietyn
data-alueen parhaita liikketoiminta-asiantuntijoita,
jotka tukevat tiedon omistajia tiedonhallinnassa.

Taksonomiatyo yhdenmukaistaa
tietorakenteet

Tiedon lisaantyva hyodyntaminen liketoimin-

nassa edellyttaa, etta dataa koskevat tiedot ovat
yhdenmukaisesti ja vertailukelpoisesti saatavilla.

OP Ryhma kaynnisti 2022 uuden datataksonomia-
hankkeen, jonka tavoitteena on ottaa kayttoon edis-
tyneemmat OP Ryhman data-alustan tietorakenteet.

Uudet tietorakenteet tukevat kaikkia datan kanssa
tyoskentelevia. Ne kertovat aiempaa tasmallisemmin
ja yhdenmukaisemmin OP Ryhman tasolla, mita ja
minkalaista dataa on, mista se loytyy, mika taho siita
vastaa ja mihin sita on kaytetty tai voidaan kayttaa.

Tiedon laadun ja
vaatimustenmukaisuuden valvonta

Laadukas tieto on perusta, jonka varassa OP Ryhma
voi luoda arvoa asiakkailleen, toimia laadukkaasti
Ja tehokkaasti, varmistua saantelynmukaisuudes-
ta seka hallita riskeja luotettavasti. Taman vuoksi

Tietotase ja tunnusluvut

Kyberturvallisuus ja tietosuoja
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tiedon laadunhallinta on huomioitu OP Ryhman ope-
ratiivisen toiminnan ja kehittamisen ohjeistuksissa ja
kaytannoissa.

Tiedon laadun hallintamalli on yhteinen tommintamalli,
Jjossa tiedon laadun seuranta ja parantaminen on
rakennettu osaksi jokaista tyonkulkua, tyovaihetta ja
yksittaisia toimenpidetta. Laadunhallinnan avulla tun-
nistamme poikkeamat ja niiden vaikutukset likketoi-

mintaan seka korjaamme laatupoikkeamien juurisyita.

Kehitamsmme tiedon laadun toimintatapoja ja tiedon
laadun parantamisen ratkaisuja. Tiedon laadun
korjausprosessi on keskeinen osa laadunhallintaa.
Panostamme myos teknologiaan, jonka avulla tiedon
laatua seurataan saantopohjaisesti ja automaatiota
hyodyntamalla. Datan vaatimustenmukaisuus on
keskeinen osa sen laatua. Vuonna 2022 kaynnis-
timme tyon, jossa datan vaatimustenmukaisuuden
jatkuva seuranta integroidaan osaksi datan laadun
Jatkuvaa automatisoitua seurantaa.

Johdon tervehdys

Data OP Ryhman ytimessa
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Johdon tervehdys Data OP Ryhman ytimessa

OP Ryhman tiedonhallintamalli

OP Ryhma varmistaa kaiken tietoon kohdistuvan paatoksenteon yhdenmukaisuuden
tiedonhallintamallissa maaritetyilla rooleilla ja ryhmilla.

Taso Tehtavat Roolit ja ryhmat

Datasta arvoa
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———————————————————————————————————————————————————————————————————————

CASE: Ainutlaatuista vertaisnakemysta
sijolttamiseen

Osakesaastaminen ja -sijoittamimen yleistyvat vauhdilla
OP Ryhman asiakkaiden keskuudessa. Pitkajantemen
sjoittaminen on historian valossa tehokas tapa vaurastua.
OP Ryhma kehitti asiakkailleen palvelun, josta saa

e

Strateginen Strategiset tavoitteet ja prioriteetit

Tietopaaoman kehittaminen

Tiedonhallinnan operatiivisen toiminnan ohjaaminen
Tiedonhallinnan prosessien kehittaminen ja
yllapitaminen

Tiedon laadun hallinta

Tietoarkkitehtuurin ohjaus

Taktinen

Operatiivinen Tiedon kasittely tiedon hallintamallin mukaisesti

Paajohtaja
Tiedon johtoryhma
Tietojohtaja (Chief Data Officer)

Tietojohtaja (Chief Data Officer)
Aihealuekohtaiset tiedonhallinnan tyoryhmat
Tiedon omistajat (Data Owners)
Tietovastuulliset (Data Stewards)

Keskitetty tiedonhallintaorganisaatio
Arkkitehtuuriohjaus

Tiedon yllapitajat

e

sijoitusideoita vertaisiltaan.

Aktiivisia sijoittajia voi usein askarruttaa
kysymys, mihin sijoittaa juuri nyt. Vaihtoeh-
tojen maara saa helposti paan pyoralle, eika
itselle kimnostavaa sijoituskohdetta aina
loyda. OP Ryhman Vahittaispankin asiakkaille
suunnattu uusi sijoittamisen vertaispalvelu
auttaa katsomaan samaan suuntaan kuin
muut samanhenkiset sijoittajat.

Se tarjoaa henkilokohtaisesti raataloity-
Ja sijoitusideoita sen perusteella, mihin
muut mahdollisimman samankaltaiset
OP Ryhman asiakkaat sijoittavat. Palve-
lu helpottaa rajaamaan ideoita laajasta
sijoitustuotevalikoimasta.

Talla hetkella sijoitusideat perustuvat laajim-
millaan asiakkaiden ikaryhmien, nykyisten
sijoitusten ja sijoittajaprofiilien analytiikkaan.
|deat paivittyvat joka paiva, joten ne edusta-
vat aina viimeisinta vertaissijoittajien nake-
mysta, ja auttavat nain tutustumaan ajan-
kohtaisiin rahastoihin, osakkeisiin ja ETF:iin.

Palvelu loytyy kirjautuneelle asiakkaalle
op.fi:n "Mihin sijoittaa juuri nyt” -sivulta.

___________________________________________________________________________
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CASE: Rajapintaratkaisut reaaliaikaiseen
talouden hallintaan

Yritysten taloutta ja maksuliiketta koskeva data likkuu yha useammin
lahes reaaliaikaisesti. AP|-ratkaisut tarjoavat yrityksille suoran ja nopean
tavan kytkea pankin palvelut omaan liikketormimntaan.

OP Ryhman tuotteistetut ohjelmointirajapinnat (AP, kytkea taloushallinnon lisaksi myos tuotanto- ja
Application Programming Interface) auttavat yhdis- toiminnanohjausjarjestelmim.

tamaan ja automatisoimaan yrityksen taloushallintoa

ja liiketoimintaa pankin tarjoamim palveluihin. Eriko- Vuonna 2022 OP Ryhma toi markkinoille API-rat-

koiset yritykset pienyrityksista suuriin porssiyhtioihin kaisujen palveluntarjoajavaltuutuksen seka maksujen
ja globaalisti toimiviin kansainvalisim toimijoihin ovat selvittelyja nopeuttavan API-tuotteen. Nama uudet
tehostaneet toimintaansa OP Ryhman Yrityspank- tuotteet kiihdyttivat APl-palveluiden kayttoonottoja
ki-liiketoimintasegmentin tarjoamien AP|-ratkaisujen  entisestaan.

avulla jo vuodesta 2019 alkaen. Vuoden 2022 aikana

AP|-ratkaisujen asiakasmaarat moninkertaistuivat Reaaliaikaisuudesta ja raataloitavyydesta on hyotya
edellisvuodesta. yritykselle ja sen asiakkaalle, kun taloushallinnon

prosessit nopeutuvat ja maksutapahtumat kytkey-
Yrityspankki-liiketoimintasegmentin maksuliik- tyvat osaksi tilaus-toimitusketjua tai muita liiketoi-
keen API-ratkaisujen tuoteperhe mahdollistaa minnan prosesseja. OP Ryhma kehittaa API-ratkai-
reaaliaikaisen maksatuksen, tilitapahtumien tie- sujaan asiakaslahtoisesti, ja kehittaa talla hetkella
tojen kayttamisen, nopean maksujen selvittelyn ominaisuuksia muun muassa kansainvalisten mak-
seka virheellisten maksujen palautuksen. Raja- sujen reaaliaikaiseen seurantaan.

pintojen avulla pankin tarjoamaa dataa voidaan

_____________________________________________________________________________________



@2 oP Ryhma

Kyberturvallisuus ja tietosuoja

Johdon tervehdys

Data OP Ryhman ytimessa

Suojaamme toimintaamme seka asiakkaidemme ja muiden
sidosryhmiemme dataa yllapitamalla vahvaa digitaalista mfrastruktuuria,
tietoturvaosaamista ja kybervarautumista. Tehtavamme ulottuu myos
finanssialan ja laajemmin koko yhteiskunnan tasolle.

OP Ryhma on merkittava osa kansallista finanssi-
jarjestelmaa, jonka hairionkestavyys on yhteiskunnan
toiminnan kannalta keskeinen. Kyberturvallisuus-
ymparistossa nahtiin muutoksia vuonna 2022
Euroopan muuttuneen turvallisuustilanteen
seurauksena.

Kyber- ja tietoturvatoiminta onnistui vuonna 2022
erinomaisesti, eika OP Ryhmaan kohdistuneiden
hyokkaysten maara kasvanut merkittavasti edellis-
vuodesta. Vuoden aikana ei tapahtunut tietomurtoja
tai onnistuneita hyokkayksia OP Ryhman ydinjarjes-
telmia kohtaan.

Vuoden aikana tapahtui kaksi palvelunestohyokka-
ysta, joista aitheutui op.fi-verkkosivujen toiminnan

ja verkkopankkikirjautumisen hairioita. Asiakkaiden
tiedot seka OP Ryhman likketoiminta- ja ydinjarjes-
telmat olivat kuitenkin kaikissa tilanteissa suojassa.

9

Jokaisella OP Ryhman
tyontekijalla on valmius
tunnistaa uhkia

ja raportoida niista.

Monikerroksinen hallinta-
ja varmistusmalli

Kyberuhkien ja -hyokkaysten hallinta- ja vastaus-
malli perustuu moninkertaisiin toimintaa ja tietoja
suojaaviin kyvykkyyksiin seka aktiiviseen digitaali-
seen valvontaan. OP Ryhmassa on yhteiset, hyvin
harjoitellut varautumisen, suojautumisen, havain-

noinnin seka poikkeamiin reagoinnin toimintamallit.

Datasta arvoa Tiedonhallinta

Kyberturvallisuus ja tietosuoja Tietotase ja tunnusluvut

OP Ryhman tietoturvan hallintamalli

Hallinnoint;

Kyber-

Q
\f\i& \ turvallisuuden
®) \ . . 1 .
D - v Johtaminen ;" |hmiset
Qg, L||ket$.|m|nt.a— ! ! ja tydskentely-
resilienssi \ ' ympéristd

Tapahtumien-
hallinta

Kehita

|dentiteetin
ja paasyn

Turvallisuus-

e Luottamus
toimmnot

Harjoittele <
Q
B Uhkatiedustelu Sovellukset 3
o §
2. K
% §
93% | -, Laajennettu 0
//%o Haavoyttuvugk&en / yritysymparisto
) tunnistaminen ja -arkkitehtuuri

1
Infrastruktuuri

23



@ OP Ryhma

Kyber- ja tietoturvariskien seka saantelynmukai-
suuden hallinta perustuvat kolmen puolustuslinjaan
malliin. Ensimmainen puolustuslinja kasittaa
liketoiminnot, toinen puolustuslinja liketoiminnoista
riippumattomat riskienhallinnan ja saantelynmu-
kaisuuden varmistuksen toiminnot ja kolmas
puolustuslinja sisaisen tarkastuksen.

OP Ryhman tietoturvan johtaminen ja hallinnointi
on keskitetty sen keskusyhteisoon OP Osuuskuntaan.
Siitd vastaa tietoturvajohtaja (CISO, Chief Infor-

mation Security Officer), joka raportoi OP Ryhman
johtokuntaan kuuluvalle teknologia- ja kehitysjoh-

tajalle (CIO, Chief Information Officer) seka riskien-

hallintajohtajalle (CRO, Chief Risk Officer).

Tietoturvan osaamiskeskuksen eri osa-alueiden
asiantuntijat ja palveluiden kehittajat toimivat
yhdessa varmistaen digitaalisen turvallisuuden
toteutumista jo suunnitteluvaiheesta lahtien.
Kyberturvallisuuden johtamisessa OP Ryhma
noudattaa muun muassa Euroopan pankkivi-
ranomaisen EPV:n [CT-riskienhallinnan toimin-
taohjeita ja maarayksia. Lue lisaa OP Ryhman
turvallisuusjohtamisesta.

Tehostimme kybervalmiutta

Vuonna 2022 korostui varautuminen Euroopan
muuttuneen turvallisuustilanteen mukanaan

Johdon tervehdys

Data OP Ryhman ytimessa

tuomiin riskeihin. Riskiarvion paivityksessa huo-
mattiin, etta OP Ryhmalla on myos uudessa ti-
lanteessa riittava valmius vastata kyberuhkiin.

Sisaisten toimenpiteiden lisaksi nostimme val-
miustasoa lisaamalla viranomais- ja toimialayh-
teistyota kansallisella ja kansainvalisella tasolla.
Vahvistimme tiedonjakoa ja tilannekuvan yhteista
yllapitamista.

Hyokkaysten ja haavoittuvuuksien onnistuneen
torjumisen analysointi on osoittanut, etta osaa-
misen, prosessien ja teknologioiden yhdistetty
reagointinopeus ja torjuntakyky ovat OP Ryhmassa
vahvoja.

Varautuminen ja harjoitustoiminta

OP Ryhma kehittaa jatkuvasti varautumistaan

ja kykyaan tunnistaa riskit, poikkeavat tapahtu-
mat ja uudet uhat mahdollisimman aikaisessa
vaiheessa. Aktiivisella viestinnalla parannetaan
oman henkiloston ja asiakkaiden kykya tunnistaa,
estaa ja raportoida hyokkayksia seka tietojen
kalastelua.

Vahvistamme jatkuvasti valvonta- ja reagoin-
tikykyamme ja testaamme sita saannollisesti.
Tehokas kyberturvauhilta puolustautuminen
edellyttaa hyokkaysten valitonta havaitsemista ja

Datasta arvoa

Tiedonhallinta

Kyberturvallisuus ja tietosuoja

vastatoimenpiteiden kaynnistamista. Kyvykkyyden
varmentamisessa ja kyberturvastrategian ajanta-
saisuuden ja kattavuuden arvioinnissa kaytetaan
seka sisaisia etta ulkoisia asiantuntijoita.

Laajensimme edelleen kyberturvaan liittyvaa
harjoitustoimintaa ja lilkketoimintojen osallistu-
minen kasvoi. Sisaisen harjoitustoiminnan lisaksi
osallistuimme laajasti yhteisharjoituksiin, kuten
Digi- ja Vaestotietoviraston (DVV) Taisto 2022
-harjoitukseen seka Huoltovarmuuskeskuksen ja
Kyberturvallisuuskeskuksen finanssialalle raata-
loimaan TIETO 2022 -harjoitukseen. Vuositasolla
harjoituksiin osallistuu kymmenia tiimeja ja satoja
OP Ryhman tyontekijoita.

Rahoitus- ja vakuutusala on sitoutunut poik-
keusolojen varautumistoimiin yhteistyossa viran-
omaisten ja muiden elinkeinoelaman sektoreiden
kanssa. OP Ryhma edistaa Finanssiala ry:n jase-
nena kyberturvallisuus- ja varautumisyhteistyota
huoltovarmuusorganisaation, Liikenne- ja viestin-
taviraston Kyberturvallisuuskeskuksen seka alan
eurooppalaisten jarjestojen kautta.

b

Suojautuminen
haastavassa digitaalisessa
turvallisuusymparistossa

onnistui hyvin.

Tietotase ja tunnusluvut
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Tietosuojan toteuttaminen

OP Ryhmassa tietosuojaa toteutetaan ryhmatasois-
ten linjausten, ohjeiden seka vahvan tietosuojaor-
ganisaation (Tietosuojan osaamiskeskuksen) tuke-
mana. Kukin liiketoimintasegmentti vastaa oman
toimintansa ja kehityshankkeidensa korkeasta tie-
tosuojatasosta. OP Ryhman tietosuojan ohjausmallit
kattavat liilketoiminnan kehittamisen, hankinnan,
markkinoinnin ja palvelutuotannon prosessit.

Tietosuoja on osa jokaisen OP Ryhmassa tyosken-
televan osaamista ja arkea. Yhteinen tietosuojakult-
tuuri luo osaltaan vahvaa ja monikerroksista suojaa
seka mahdollistaa nopean vastaamisen muutoksiin.
Ketterassa toimintamallissa tietosuojaa toteutetaan
ja kehitetaan laajasti kaikilla toiminnan tasoilla. Yh-
teistyo tietosuojaorganisaation, liketoimintojen ja
riskienhallinnan seka valvonnan roolien kesken on
erittain tiivista.

Koulutus

Jokaisen OP Ryhman tyontekijan osaaminen, tiedot
Ja taidot ja asenteet ovat avainasemassa tietosuojan
Jja henkilotietojen asianmukaisen kasittelyn varmis-
tamisessa. Tietosuojaan liittyva viestinta ja koulu-
tukset on pyritty jarjestamaan niin, etta jokaisella
tyontekijalla on omassa tyoroolissaan tarvittava
osaaminen tietosuoja-asioista.

Vuonna 2022 jarjestimme henkilostolle sisaisen tie-
tosuojapaivan, ja tietosuojan eri osa-alueita kasitel-

Johdon tervehdys

Data OP Ryhman ytimessa

tiin kuukausitapahtumissa. Tietosuojan koulutukset
uudistettiin ja raataloitiin tehtavakohtaisesti. Vuonna
2022 ajankohtaiset koulutukset liittyivat erityisesti
henkilotietojen kansainvaliseen siirtoon, vastapuoli-
selvityksiin ja uusiin viranomaisohjeisiin.

Yleisen tietosuojakoulutuksen lisaksi henkilostolle on
tarjolla esimerkiksi asiakaspalvelun, liketoimmnan
kehittamisen, tyosuhdeasioiden, analyytikkojen ja
tekoalyn seka viestinnan, markkinoinnin ja myynnin
tietosuojakoulutusta.

-

OP Ryhman
tietosuojasivusto
on osoitteessa
www.op.fi/tietosuoja

O

- J

Viestinta

OP Ryhma viestii tietosuojasta ja -turvasta asiakas-
viestintakanavissa, verkkosivuillaan seka yleisella ta-
solla vuosittain julkaistavassa tietotilinpaatoksessaan.
OP Ryhman asiakkaat saavat avointa ja lapinakyvaa
tietoa henkilotietojensa kasittelysta ja elinkaaresta
muun muassa op.fi-verkkosivuston tietosuojaosiosta.
Asiakaspalvelussa on erillinen tiimi, joka hoitaa asiak-
kaiden henkilotietojen kasittelyyn liittyvia pyyntoja ja
kysymyksia.
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Lakiasiat ja Compliance

Kehittaminen ja Teknologiat

Tietosuojan asiakaspalvelu

Tietosuojan osaamiskeskus

Tietosuojavastaava

Koordinoi

Tietosuoja-asioiden
paallikko (CPO)

Ohjaa

Sisainen tietosuojaverkosto

e Rekisterivastuuhenkilot
Pankkien tietosuojayhteyshenkilot
Risk & Compliance Leadit
Security & Privacy Specialistit

e Tiedon omistajat

Verkosto Baltian tietosuojavastaavien kanssa

Asiakkaat voivat myos tarkastella ja hallinnoida
keskeisimpia asiakkuuteen liittyvia tietoja itse si-
vuston kautta Oma profiili -palvelussa.

Henkilostoa palvelee intranetissa tietosuojaportaal,
josta loytyy vleistiedon lisaksi myos toiminta- ja
suunnitteluohjeita eri kayttotarkoituksiin.

Tietojen luovutukset

OP Ryhman asiakkaiden henkilotietoja voidaan
luovuttaa lain sallimissa puitteissa viranomaisille,
kuten Finanssivalvonnalle ja Suomen Verohallin-
nolle. Pankki- ja maksutilien valvontajarjestelmasta
annetun lain mukaisia tietoja voidaan luovuttaa lain



@2 oP Ryhma

mukaan toimivaltaisille viranomaisille, kuten poliisille,
ulosottoviranomaiselle ja Tullille.

Lisaksi henkilotietoja voidaan saantelyn maaritta-
missa rajoissa luovuttaa OP Ryhman sisalla, yhteis-
tyokumppaneille, riidanratkaisuelimille, kansainvali-
sille maksuvalineiden kuten luottokorttien tarjoajille,
perintayhtioille ja luottotietorekisterinpitajille.

Henkilotietoja OP Ryhman alaisten rekisterinpitajien
lukuun kasittelevien alihankkijoiden kanssa tehdaan
asianmukaiset henkilotietojen kasittelya koskevat
sopimukset. Alihankkijat tuottavat mm. tietotekni-
sia palveluja. Mikali tietoa siirretdan EU:n / ETA:n
ulkopuolelle, siirto tapahtuu kayttaen EU-komission
mallisopimuslausekkeita tai muuta lainsaadannon
sallimaa siirtomekanismia.

Tietosuojaorganisaatio

OP Ryhman tietosuojan toimintamalli yhdistaa
ryhmatasoisen tietosuojan hallinnomnin ja kyvyk-
kyyksien kehittamisen seko tehokkaat, toimintaan
sisaanrakennetut tietosuojaprosessit.

Tietosuojan osaamiskeskus tuottaa keskitetysti tie-
tosuojan asiantuntijapalvelut koko ryhmalle ja koor-
dinoi henkilotietojen kasittelya ryhmassa. Osaamis-
keskus vastaa tietosuojalainsaadannon tulkinnasta,
laatii ohjeistuksia seka tekee henkilotietojen kasitte-
lya koskevat vaikutustenarvioinnit (Data Protection
Impact Assesment, DPIA). Osaamiskeskus yllapitaa
kokonaiskuvaa ryhman henkilotietojen kasittelytoi-

Johdon tervehdys
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mista seka raportoi tietosuojariskeista johtamisjar-
jestelman mukaisesti.

Asiakastiedon suojaaminen ja rekisteroidyn
oikeudet

OP Ryhma suhtautuu asiakkaidensa tietojen suo-
Jaamiseen seka tietoturvaan vakavasti. Toiminta
tayttaa paikallisen regulaation vaatimukset kaikissa
toimintamaissa. Tiedon luottamuksellisuus, virheet-
tomyys ja kaytettavyys varmistetaan huolellisella
kasittelylla seka useilla erilaisilla toisiaan tukevilla
suojaustavoilla.

Suojaamme henkilotiedot asianmukaisia teknisia ja
organisatorisia suojakemoja kayttamalla. Tallaisia
keinoja ovat muun muassa ennakoiva ja reaktiivinen
riskienhallinta, palomuurien, salaustekniikoiden ja
turvallisten laitetilojen seka kulunvalvonnan ja tur-
vallisuusjarjestelmien kaytto. Suojakeinoja ovat lisak-
si turvallisuussuunnittelu, hallittu kayttooikeuksien
myontaminen ja seuranta, henkilotietojen kasittelyyn
osallistuvan henkiloston osaamisen varmistaminen
seka alihankkijoiden huolellinen valinta.

OP Ryhma sailyttaa asiakassuhteen kannalta tar-
peellisia tietoja vahintaan asiakassuhteen keston
ajan, minka jalkeen sailytysaika riippuu tiedosta
ja sen kayttotarkoituksesta. Tietojen sailytta-
misessa noudatetaan lakisaateisia velvoitteita.
Tietojen keraamisen tapa ja laajuus kuvataan
tietosuojaselosteissa.

Datasta arvoa

Tiedonhallinta

Kyberturvallisuus ja tietosuoja
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Tietosuojapoikkeamat

OP Ryhma reagoi lainsaadannossa tarkoitettuihin
henkilotietojen tietoturvaloukkauksiin seka muihin
tietosuojapoikkeamiin valittomasti. Jokainen tie-
toturvaloukkaus kasitellaan keskitetysti. Samalla
arvioidaan myos tarve ilmoittaa loukkauksesta vi-
ranomaiselle ja sen kohteena oleville rekisteroidyille.

Vuonna 2022 OP Ryhma vastaanotti 14 perustel-

luiksi todettua asiakkaiden henkilotietojen kasittelyyn
tal yksityisyydensuojaan littyvaa asiakasvalitusta.

Omien tietojen
tarkastuspyynnot

Rahoitus- ja vakuutustoiminnassa
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Kokonaismaaran laskennassa samasta tapahtumas-
ta (esim. postitusvirhe) johtuneet asiakasvalitukset
on laskettu yhdeksi valitukseksi.

OP Ryhma havaitsi toiminnassaan vuonna 2022
yhteensa 964 tapausta, jotka luokitellaan henkilotie-
tojen tietoturvaloukkaukseksi EU:n yleisen tietosuo-
Ja-asetuksen mukaisesti. Tama maara sisaltaa myos
esimerkiksi inhimillisista virheista johtuneet tapauk-
set, joista el arvioida aiheutuvan luonnollisten henki-
loiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

OP Ryhman tunnistamat
tietoturvaloukkaukset
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Tietovarat Tietopaaoma
Data Assets Data Capital
Maaritelma OP Ryhman palvelut, tuotteet ja prosessit, jotka tuotetaan tietopaaomaa hyodyntamalla OP Ryhman kaytettavissa oleva oma ja ulkoinen data
Paamaara Datan liketoiminnallisen arvon ja asiakashyodyn johtaminen Datan laadun, maaran, hyodynnettavyyden ja riskienhallinnan johtaminen

Toimintamallit

Asiakas- ja liiketoimintaprosessit

Analyysi-, paatoksenteko- ja riskienhallintaprosessit

Tietosuojan ja tietoturvan toimintamallit

Tiedon laadun hallinta- ja korjausprosessi
Tiedonhallinta

Palvelut asiakkaille
(esimerkkeja)

Yleiset palvelukanavat
Verkko- ja mobiilipalvelut
Asiakaspalvelu ja -neuvonta

Yritysasiakkaiden palvelut
OP Yritystalous
API-rajapintapalvelut
Reaaliaikamaksamisen palvelut
OP Monipankkipalvelu

OP Lasku

OP Rahoitus

Henkiloasiakkaiden palvelut
Oma profili

Talouden tasapaino
Digitaalinen asuntolainapalvelu
OP Lasku

OP Rahoitus

OP Sijoituskumppani

OP Monipankkipalvelu

Mihin sijoittajaa juuri nyt -palvelu
Tuotesuosittelukone
Opotti-chatbot

ja digitaalinen assistentti
Viljo-chatbot

Digitaaliset apurit

Oma tietopaaoma

Osapuolitieto
Tuotetieto
Sopimustieto
Henkilostotieto
Organisaatiotieto
Sisainen referenssidata
Transaktiodata
Riskienhallinnan tiedot
Talouden tiedot
Dokumenttiarkistot

OP-ryhmalaisten inhimillinen paaoma

Sisaiset palvelut

Markkinoinnin ja myynnin palvelut
360° asiakasymmarryspalvelut
Tiedonlaatukone
Markkinainformaatiopalvelut
Business Intelligence -palvelut
Talouden raportointipalvelut

People Analytics -palvelut

Luottopaatoskone

Tietosuoja- ja -turvapalvelut
Kyberturvallisuuspalvelut

Asunnon vakuusarvon maarityspalvelu Ruuvalli
Rahanpesu- ja petosepailyjen tunnistamispalvelut
ESG-tyokalu

Ekosysteemi- ja
toimintaymparisto-
palvelut

Yhteiskayttoiset APl-rajapintapalvelut
Viranomaisten tietopalvelut ja raportointi
Keskuspankkiraportointi

Ulkoinen tietopaaoma

Markkinadata
Toimintaymparistodata
Ulkoinen referenssidata
ESG-data

27
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Tunnusluvut

Asiakkaat (miljoonaa asiakasta) 2019 2020 2021 2022
Vahittaispankin asiakkaat 3,3 3,3 3,3 3,3
Yrityspankin asiakkaat 0,3 0,3 0,3 0,3
Omistaja-asiakkaat 2,0 2,0 2,0 2,1
Pankki- ja vakuutustoiminnan yhteiset asiakkaat 1,2 1,3 1,3 1,3

T Tunnusluku ei ole vertailukelpoinen mittaustavan muututtua vuonna 2022.

2 Tunnusluvun nimi vuoteen 2021 saakka oli verkkopalvelusopimukset.

OP:n palvelukanavat 2019 2020 2021 2022 Muutos
OP:n digitaalisten kanavien NPS 53 54 52 53 +1
Verkko- ja mobiilipalvelut
(miljoonaa kirjautumista kuukaudessa, keskimaarin)
Op.fi 8,5 5,7 bt 6,1 38 %
OP-mobiili 25,2 33,6 40,1 43,3 8%
OP-yritysmobiili 0,8 1,3 1,7 2,3 35%
Pivo-sovelluksen kayntien maara A 3,6 3,7 3,6 -3%
OP:n tunnus- ja digisopimukset? (1 000 sopimusta)
Henkiloasiakkaat 1937 1980 2 024 2190 3%
Toimipaikat
Pankkien toimipaikat 352 342 324 297 -8 %
Sosiaalinen media
Seuraajat Facebookissa (OP-ryhma ja osuuspankit) 376 979 442 004 470 609 474 838 1%
Seuraajat Twitterissa 42 515 46 591 50158 52 993 6 %
Seuraajat Linkedinissa 43 355 60 188 69 888 /8 885 13 %
Seuraajat Instagramissa 14 953 18 211 26 100 31 544 21 %
Seuraajat Youtubessa 4 140 6 090 7811 9072 16 %
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Digitaalisten palveluiden tunnusluvut

(1 000 kpl, ellei toisin mainita) 2019 2020 2021 2022  Muutos Tietopadoma (1 000 kpl, ellei toisin mainita) 2019 2020 2021 2022 Muutos
Luottopaatoskoneen kasittelemat asuntolainahakemukset Analyyttisten tietokantojen sisaltama datamaara, teratavua 520 766 885 687 =22 b
Automaattisesti kasitellyt hakemukset yhteensa 26 57 92 79 14 % Keskitetyn lokienhallinnan keraamien lokitapahtumien maara .

kuukaudessa (miljardia kappaletta)* 7 165 200 =t 15%
Automaattisesti tehdyt myonteiset paatokset 9 20 34 29 -15 %
Sahkoisten asiakirjojen maara 520000 611000 775000 /15000 -8 %
Viranomaisille [ahetettyjen raporttien maara kuukaudessa 20 20 20 20 0%
Sopimusten sahkoistymisaste pankkipalveluissa 45 % 45 % 45 % -
Pankkipalveluiden Opotti-chatbotin tunnusluvut
Omaprofiili-palvelun kautta itse huolletut asiakastiedot 250 947 620 546 -12 %
Viestikohtainen ratkaisuaste 70 % 80 % 82 % 85 % +3 %-yks
Taysin automatisoitujen keskusteluiden osuus 40 % Lb % 54 % 63 % +9 %-yks
Positiivisen palautteen antaneiden asiakkaiden osuus 67 % 72 % 67 % 713 % +6 %-yks
Vakuutuspalveluiden Viljo-chatbotin taysin automatisoitujen . . . . . Tietokyvykkyydet ja osaaminen 2019 2020 2021 2022 Muutos
keskusteluiden osuus 50 % 50 % 58 % 61 % +3 hoyks
Datan kehitys- ja jalostustehtavissa toimivat OP:n henkilot .
Viestikohtainen ratkaisuaste 88 % 83 % -5 %-yks keskusyhteisossa 480 606 635 Gcs 1%
Positiivisen palautteen antaneiden asiakkaiden osuus L6 % 55 % +9 %-yks osuus koko OP:n keskusyhteison henkilostomaarasta 7% 8 % 8% 8% -
Tuotannossa olevat ulkoiset API-rajapinnat (kpl) 48 63 64 +1 kpl OP Software Academyn jarjestamat koulutukset 430 L24 410 -3 %
Ulkoisten rajapintojen kautta siirretyn tiedon maara, teratavua 563 3200 3 660 14 %
Siirto-maksuun rekisteroityneet kayttajat OP:n mobiilikanavissa 666 899 1 055 1148 9%
Tietosuoja ja sisainen valvonta 2019 2020 2021 2022 Muutos
Kasitellyt asiakkaan omien tietojen tarkastuspyynnot rahoitus- .
Ja vakuutustoiminnoissa 362 453 390 240 30k
Evastesuostumukset op.fi ja OP-mobiili 1985 435 2255659 2431 963 8%
Henkilotietojen kasittelyyn tai yksityisyydensuojaan liittyvat .
asiakasvalitukset 1 20 16 = 137
OP ei turvallisuussyista raportoi julkisesti rahanpesu- tai petosvalvontaan liittyvia (AML / Anti-fraud) tunnuslukuja Tapaukset, jotka luokiteltu henkiltietojen tietoturvaloukkaukseksi 750 916 947 9. 39

I Tunnusluvun laskentaperiaate muuttunut vuoden 2019 raportista
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