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NRD Cyber Security

Pradzia: 2013 m.

Komanda: profesionalai su 5-20 mety patirties
jvairiose disciplinose bei sektoriuose

Veiklos regionai: Europa, Azija, Piety Amerika, Afrika

Klientai: valstybinés institucijos bei privataus
sektoriaus organizacijos

Misy specializacija: Kompiuteriniy saugumo incidenty
valdymo komandy steigimas (angl. CSIRT, SOC),
kibernetinio saugumo paslaugos bei technologijy
vystymas, parinkimas ir diegimas

Veiklos principai: Kibernetinéms atakoms vis
stipréjant, nuolatos ieskome naujy bidy kovoti su
kibernetinémis grésmémis tiek pritaikydami jau
esamus modelius ir technologijas, tiek patys
investuodami j naujy kdrimag
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Auditai ir vertinimai

IT saugumo auditas
SWIFT vertinimas

Mokymy kursai

Pazeidziamumy vertinimas

Socialiné inZinerija

Debesy kompiuterijos saugumas

Butinieji kibernetinio saugumo
jgudziai

Analizé naudojant ,i2 ANB“
Informacijos analizés ciklas

Kibernetiniy incidenty
valdymas

CSIRT/SOC kurimas ir
modernizavimas

Skaitmeniniai tyrimai
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PASLAUGOS

Kibernetinio saugumo
gebéjimy stiprinimas

OOIOIC

Technologiniai sprendimai

Kritinés informacinés Privilegijuotos prieigos

infrastruktliros apsauga valdymas (PAM)
Kibernetinio saugumo * Duomeny praradimo
brandos vertinimas prevencija (DLP)
Nacionalinés kibernetinio = Saugumo jvykiy valdymas
saugumo strategijos bei (SIEM)

teisinés bazés vystymas .
= Pazeidziamumy valdymo

jranga
= Technologiniy tinkly
saugumas

ISorés saugumo operacijy centras

CyberSOC

Pagalba vadovams dél IT saugumo

Saugumo valdymo modelio kdrimas

CSIRT/SOC
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Collective
Sight

,CollectiveSight“ tai - sensoriy sistema, skirta
nacionalinio arba konkretaus sektoriaus kibernetiniy

grésmiy stebéjimui, identifikavimui ir analizei.

Sis produktas jau yra iSvystytas ir sékmingai jdiegtas bei

PRODUKTAI

\[4
Cvber
Set

,CyberSet“ tai - technologijy ir veikianciy procedury
rinkinys, kuris leidzia integruoti ir automatizuoti tipines
Saugumo Operacijy Centro (SOC) funkcijas jas
tvarkantiems saugos paslaugy tiekéjams (Managed

Security Service Providers, MSSP).

veikiantis:
Prie Sio produkto jmoné darbuojasi jau kelerius metus
ir, atliekant moksline tiriamaja veikla, jau sukurtas
,CyberSet“ produkto prototipas, kuris 2022 m. bus
Lietuvoje Kitur ES Egi.pt.o Banglade%o kritinéje jdiegtas Malavyje vystant nacionalinj CIRT.
centriniame informacinéje
banke infrastruktiroje
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PAGRINDINIAI FINANSINIAI DUOMENYS (F

PAJAMOS PAGAL SALIS
PAJAMOS PAGAL SEKTOR
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PAGRINDINIAI PELNO (NUOSTOLIUY)
ATASKAITOS STRAIPSNIAI (TUKST. EURUY)

UAB NRD CS
2020 m. 2021 m.
Pajamos 3229 5 365
Bendrasis pelnas 1519 2 347
EBITDA 434 784
EBIT 250 615
(Gnrggjtscifi:iilnas 321 603
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PAGRINDINIAI BALANSO STRAIPSNIAI

(TOKST. EURY)

UAB NRD CS

2020 m. 2021 m.
Materialus turtas 181 122
Nematerialus turtas 46 1
Kitas ilgalaikis turtas 140 209
Trumpalaikis turtas 2 079 3007
IS jo pinigai 654 1719
IS viso turto 2 446 3339
Nuosavas kapitalas 1390 1493
Ilgalaikiai jsipareigojimai 57 37
IS jy finansiniai jsipareigojimai 57 12
Trumpalaikiai jsipareigojimai 999 1 809
IS juy finansiniai jsipareigojimai 44 48
IS viso nuosavo kapitalo ir 2 446 3339

jsipareigojimy

*2020 m. ir 2021 m. metinés finansinés UAB ,,NRD CS“ ataskaitos audituotos.
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PAGRINDINIAI FINANSINIAI DUOMENYS

PAJAMOS (TUKST. EUR) EBITDA (TUKST. EUR)
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| pusm. mIl pusm. | pusm. ®Il pusm.
Takst. Eur 2017 2018 2019 2020 2021
Pajamos 3 493 3876 2 836 3229 5 365
EBITDA 603 559 341 434 784
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PAJAMOS PAGAL SALIS

2020 m. 2021 m.
1% 7%
294 1% 4% 191%
2% " 1 cy1 %
o= S
2%
2% = Lietuva
m Lietuva 4% .
Egiptas Eglptafs . .
= Norvegija = Jungtiné Karalysté
Danija Bangladesas
Kataras
Graikija
= Serbija = Nigerija
= Jungtiné Karalysté = Kipras
m Serbija

= Kipras
= Kitos (8 3alys) = Kitos (12 saliy)

83%
Takst. Eur 2020 m.12 meén. 2021 m.12 meén. Pokytis
Lietuva 2 490 (77%) 4 479 (83%) 1989
Kitos Salys 739 (23%) 886 (17%) 147
IS viso 3229 5 365 2136
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NRD CYBER SECURITY VEIKLOS VYKDYMO SALYS*
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PAJAMOS PAGAL SEKTORIUS IR SKAICIAI PAGAL SALIS

2021
3%

B Viesasis
Privatus
Finansinis

B Akademinis

2021 m. ,,NRD Cyber Security“ pajamos, palyginus su 2020 m., Lietuvos rinkoje augo
80%, o tuo tarpu uzsienio rinkose - 20%. Nors saliy skaiCius, kur buvo vykdomi
projektai, padvigubéjo, uzsienio rinky augimas buvo vis tiek mazesnis nei Lietuvos.

2021 m. didéjo pajamos is viesojo sektoriaus. Taip pat, lyginant su keliais praéjusiais
metais, augo pajamy dalis is finansinio sektoriaus.

* Pateikiamas Saliy skaicius, kuriose buvo vykdomi projektai, o ne pagal uzsakovo salj



NRD Cyber Securit
rersecny NRD CYBER SECURITY MTEP VEIKLA

,CollectiveSight“ - sprendimas, kuris padeda stebéti kibernetine erdve, operatyviai
nustatyti ir jspéti apie tinkly anomalijas

a Planas 2019 - 2021 Faktas 2019 - 2021
- (Tukst. Eur)
Collective
Sight Bendra i$laidy suma 1122 1122
i jy ES finansavimas 676 676
i$ ju NRD Cyber Security dalis 446 446

=  Bus kuriama sistema MSSP tiekéjams, automatizuoti procesams, aptarnaujant SME klientus

‘v' ,CyberSet“ - technologijy, metody ir procesy rinkinys, kuris leidZia greitai ir pigiai paleisti MSSP paslauga

Cvber (Takst. EUR) Planas 2020 - 2022 Faktas 2020 - 2021
L4 Bendra i3laidy suma 1613 941
Set

979 611
IS jy ES finansavimas
IS jyu NRD Cyber Security dalis 634 330
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NRD CYBER SECURITY PROJEKTAI

1. KIBERNETINIO SAUGUMO INCIDENTY VALDYMO KOMAL
2. NACIONALINIY KIBERNETINIO SAUGUM
3. KIBERNETINIO SAUGUMO PATIKRINIMAI

4. TECHNOLOGINIAI SPRENDIMAI IR ISORES SAUG!
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¥

KIBERNETINIO
SAUGUMO INCIDENTUY
VALDYMO KOMANDUY
KURIMAS

Egiptas
Sukurtas Fin-CIRT

Malavis
Pradetas kurti nacionalinis
CIRT

Nigerija
Sukurtas finansinio
sektoriaus CSIRT
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NRD CYBER SECURITY PROJEKTAI

®

NACIONALINIY
KIBERNETINIO
SAUGUMO GEBEJIMY
STIPRINIMAS

ENISA

Parengta kibernetinio
saugumo kriziy valdymo
brandos vertinimo metodika

Serbija

Kartu su Jungtiniy Tauty
projekty valdymo agentura
(UNOPS) jvertinta Serbijos
Respublikos kibernetinio
saugumo ekosistema

KIBERNETINIO
SAUGUMO
PATIKRINIMAI

Butanas

Finansy ministerijai
atliktas iSsamus
dabartiniy finansy
valdymo sistemy prie
Finansy ministerijos
techninis auditas

Gajana

Centriniam bankui
suiteiktos saugumo
vertinimo paslaugos

1
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TECHNOLOGINIAI
SPRENDIMAI IR
ISORES SAUGUMO
PASLAUGOS

Egiptas
|diegta ,,CollectiveSight*
platforma

Lietuva

|diegti jvairus
technologiniai
sprendimai bei stiprinta
pozicija iSorés saugumo
operacijy centro
paslaugy teikime



NRD CYBER SECURITY PREKES ZENKLAS IR PLANAI

1. MAKETINGO VEIKSMAI
2. ILGALAIKAI PLANAI IR TIKSLAI ’ /}*
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NRD CYBER SECURITY MARKETINGO VEIKSMAI

Renginiai

Nepaisant pandemijos ,,NRD Cyber Security” 2021 m. ne tik
patys aktyviai rengé virtualius renginius ir konferencijas, bet ir

dalyvavo kity jmoniy organizuotuose renginiuose.
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The value of Threat Intelligence
in contemporary organizations
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Vilius Benetis

CEO at NAD
Cyoer Security

Liudas Kanapienis
CEQ at Ondato

Viesumas

,NRD Cyber Security” specialistai buvo daznai matomi vieSojoje
erdvéje tiek Lietuvoje, tiek uzsienyje. Lietuvoje visus metus
teséme partneryste su ,Verslo ziniomis“ — Ziniasklaidos
priemone, orientuota j verslo subjektus. Per 2021 m. ,Verslo
Ziniose” pasirodé 9 jmoneés inicijuoti straipsniai, taip pat
naudotos banerinés kampanijos pries renginius.

Be to, partnerysté su Verslo Ziniomis suteiké galimybe tureti
pagrindinio partnerio pozicijg ,Verslo Ziniy“ , Inovacijy
naujienlaiskyje” bei nuolatinj ,,NRD Cyber Security” logotipo
matoma ,Verslo sprendimy” skiltyje.



@ NRD Cyber Security

15 | nrdcs. Lt

NRD CYBER SECURITY ILGALAIKIAI TIKSLAI

NRD Cyber Security ilgalaiké strategija yra vertés kirimas virstant iS konsultaciniy ir integraciniy
projekty organizacijos j pasikartojanciy paslaugy ir savy produkty jmone pirminése (Lietuva,
Vakary Europa jskaitant Skandinavy, Afrikos ir Azijos $alys) ir antrinése (Siaurés ir Piety Amerika)
rinkose

Panaudojamos stiprybés:

1.

Gebéjimas pateikti laimincius pasitlymus nutolusiuose regionuose, kur triksta vietinés
kompetencijos

Stiprios pozicijos Lietuvos kibernetinio saugumo rinkoje, Si rinka padeda atlikti kdrimo
uzdavinius

Gebéjimai bendradarbiauti su tarptautiniais partneriais

Savy produkty vystymas nutaikytas i:

1.

NiSinj globaly segmenta (sektoriniy reguliatoriy kibernetinio saugumo gebéjimo
automatizavimas)

IT paslaugy tiekéjy, aptarnaujancéiy mazas - vidutines jmones, jgalinimas teikti kibernetinio
saugumo paslaugas

Brandziy CSIRT/SOC komandy darbo automatizavimas kibernetiniy grésmiy valdymo srityje
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