@ NRD Cyber Security

3
i {x‘ J) | Technologiniy
) ‘!j";," kibernetinés gynybos
W P — konsultacijy, reagavimo i
G ‘ﬁ :&Ei saugos incidentus bei
— taikomyjy moksliniy

tyrimy ijmone

INFO@NRDCS.LT
NRDCS.LT




@ NRD Cyber Security

NRD Cyber Security

Pradzia: 2013 m.

Komanda: profesionalai su 5-20 mety patirties jvairiose
disciplinose bei sektoriuose |

Veiklos regionai: Europa, Azija, Piety Amerika, Afrika

Klientai: valstybinés institucijos bei privataus sektoriaus
organizacijos

Misy specializacija: Kompiuteriniy saugumo incidenty valdymo
komandy steigimas (angl. CSIRT, SOC), apmokymas bei
palaikymas, kibernetinés saugos valdymas, kibernetinés saugos
vertinimas bei technologijy parinkimas ir diegimas

Veiklos principai: Kibernetinéms atakoms vis stipréjant,
nuolatos ieskome naujy bddy kovoti su kibernetinémis
gresmémis tiek pritaikydami jau esamus modelius ir
technologijas, tiek patys investuodami j naujy kdrima
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MUSUY KREPSELIS: KIBERNETINIS SAUGUMAS ORGANIZACIJOMS

ISsamus saugumo patikrinimas Saugumo sprendimy parinkimas ir diegimas

= Saugos auditas ir kibernetinés rizikos jvertinimas

= Saugumo riziky vertinimas

= Atitikties reikalavimams vertinimas ir uztikrinimas*
= Kibernetinio saugumo brandos vertinimas

= Debesy kompiuterijos saugumo vertinimas

» Pazeidziamumy analizé ir jsibrovimo galimybiy vertinimas

= Veiklos ir IT testinumo uztikrinimo vertinimas

CyberSOC kibernetinio saugumo
valdymo paslauga

= Pagalba informacijos saugumo vadovams

= Saugumo incidenty analizé ir grésmiy stebésena
= Zurnaliniy jrady valdymas ir koreliavimas

» |silauzimy j tinkla nustatymas

* IT infrastruktiros pazeidziamumy nustatymas ir
valdymas

= Atitikimo reikalavimams®* uztikrinimas
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= Kibernetinio saugumo programiné jranga ir technologijos

= Kompiuteriniy saugumo incidenty tyrimy komandy (CSIRT) bei
saugumo operacijy centry (SOC) suktrimas

* Vidinio suk¢iavimo tyrimy ir analizés jrankiai
= |SO 27001

*= Informacinio ir kibernetinio saugumo strategijos, procesy ir
procedury sudarymas

Mokymuy kursai Skubi pagalba

= Batini kibernetinio saugumo jgudziai = Saugumo incidenty
= Analizé su IBM ,,i2 Analyst’s Notebook* e suvaldymas
= |nformacinio ir kibernetinio saugumas = Skaitmeniniai tyrimai
= Atviryjy 3altiniy Zvalgybos (OSINT) Zvalgybos

analitika
= Skaitmeniniai tyrimai

» Informacinio ir kibernetinio saugumo riziky
valdymas

= Vidinis IT auditas

*Mes naudojame CIS-CSC, NIST CSF, GDPR, ISO 27001, SOC-CMM, SIM3, COBIT ir kt.
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MUSU KREPSELIS: NACIONALINIS KIBERNETINIS SAUGUMAS

Kibernetinio saugumo gebéjimy

stiprinimas

Technologiniai sprendimai

Mokymuy kursai
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Nacionaliniy ir sektoriniy kompiuteriniy saugumo incidenty tyrimy
komandy (CSIRT) bei saugumo operacijy centry (SOC) kirimas ir priezitira

Nacionalinés kibernetinio saugumo strategijos bei teisinés bazés vystymas
Kritinés infrastruktdros objekty apsaugos programos kdrimas ir vykdymas

Kibernetinio saugumo brandos vertinimas (bendradarbiaujant su Oksfordo
Universitetu)

Sensoriy kurimas ir diegimas kritinés infrastrukturos objektams
Zvalgybos automatizavimo ir duomeny modeliavimo jrankiai
Atviryjy saltiniy zvalgybos (OSINT) jrankiai

Kibernetinés laboratorijos skaitmeniniams tyrimams vykdyti

Nacionalinio kibernetinio saugumo valdymas



NRD CYBER SECURITY
DARBO PRINCIPAI

SUPRANTAME UNIKALIUS KLIENTY POREIKIUS

Mes skiriame pakankamai laiko ir resursy informacijos surinkimui, analizei ir
pazinCiai su miusy klientais, jy poreikiais ir kontekstu, kuriame bus
naudojamos musy paslaugos ar sprendimai.

SIULOME JUMS TINKANCIUS SPRENDIMUS

Dirbame su jvairiais technologijy gamintojais, todél visuomet galime
pasiulyti bent keleta alternatyviy sprendimuy, taip pat ir atviro kodo bei
specialiai  pritaikyty, kurie atitikty Jusy specifinius poreikius.

PRISIDEDAME PRIE ORGANIZACIJY TVARUMO

Mes nenorime parduoti Jums dar vienos brangios “dézés“, kuria niekas
nesinaudoja, nes nezino kaip. Mes perduodame Zinias, apmokome Jisy
komanda ir konsultuojame Jus net ir po projekto tam, kad jdiegtas
sprendimas  kurty  tikra, ilgalaike  verte  Jusy organizacijai.

VADOVAUJAMES MOKSLINIAIS TYRIMAIS

Mes prisidedame prie tarptautiniy kibernetinés saugos moksliniy tyrimy,
investuojame | nuosavus mokslinius tyrimus ir technologinés plétros
projektus bei panaudojame Sias zinias visuose savo projektuose. Taikome
tarptautines metodikas ir standartus.

ESAME TEN, KUR YRA MUSY KLIENTAI

Vykdydami projektus visame pasaulyje, mes bendradarbiaujame su vietiniais
partneriais ir pasikliaujame specialiomis mobiliomis projekty komandomis,
kurioms vadovauja projekty vadovai, patyre dirbant daugiakultirinése
aplinkose.



NRD CYBER SECURITY FINANSINE APZVALGA

1. PAGRINDINIAI PELNO (NUOSTOLIY) IR BALANSO ATASI
2. PAGRINDINIAI FINANSINIAI DUOMENYS (F
3. PAJAMOS PAGAL SALIS N |
4. PAJAMOS PAGAL SEKTOF R SALIY SKAICIUS

4
. i o |
S G

y/



@ NRD Cyber Security

PAGRINDINIAI PELNO (NUOSTOLIUY) PAGRINDINIAI BALANSO
ATASKAITOS STRAIPSNIAI STRAIPSNIAI

UAB NRD CS UAB NRD CS
2020-12-31 2021-06-30
2020 m. 2021 m.
6 meén 6 mén Materialus turtas 181 136
Pajamos 962 1979 Nematerialus turtas 46 22
Kitas ilgalaikis turtas 140 145
Bendrasis pelnas 496 1087 .
Trumpalaikis turtas 2 079 3207
EBITDA 41 534 I$ jo pinigai 654 770
EBIT (52) 441 IS viso turto 2 446 3510
. Nuosavas kapitalas 1390 1322
Grynasis pelnas (57) 432
(nuostoliai) Ilgalaikiai jsipareigojimai 57 86
IS jy finansiniai jsipareigojimai 57 57
Trumpalaikiai jsipareigojimai 999 2 102
1€ iy fi e o 44
* 2020 m. metinés finansinés UAB ,,NRD CS“ ataskaitos audituotos, > Jufinansinial 1sipareigojimat 22
2021 m. 6 mén. finansiniai duomenys neaudituoti. IS viso nuosavo kapitalo ir 2 446 3510
jsipareigojimy
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PAGRINDINIAI FINANSINIAI DUOMENYS

Pajamos (tukst. EUR)

EBITDA (takst. EUR)
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2017 2018 2019 2020 2021 2017 2018 2019 2020 2021
| pusm. ®Il pusm. | pusm. mIl pusm.
Takst. Eur 2017 2018 2019 2020 2021 m. 6 mén.
Pajamos 3 493 3 876 2 836 3229 1979
EBITDA 603 559 341 434 534

2021 mety pirmojo pusmecio NRD Cyber Security pajamos ir EBITDA buvo didziausios lyginant su ankstesniy mety pirmuoju pusmeciu.
Bendra metiniy pajamy ir EBITDA tendencijos linija yra krentanti, kadangi 2021 metais kol kas turimas tik pirmojo pusmecio rezultatas.
Prognozuojama, kad pasibaigus 2021 metams Si linija iSsitiesins ir judés augimo kryptimi.
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2020 m. 6 meén.

PAJAMOS PAGAL SALIS

2021 m. 6 men.

= Lietuva
Egiptas
= Danija
Norvegija
Graikija
m Jungtiné Karalysté
m Serbija
= Peru

m Kitos (5 salys)

2% 2% 3%

|

3%
3%

(s]
4%

5%

m Lietuva
Egiptas

= Jungtiné Karalysté
Kataras
Nigerija

= Serbija

= Norvegija

m Kroatija

= Kitos (8 salys)

Takst. Eur 2020 m. 6 meén. 2021 m. 6 meén. Pokytis
Lietuva 615 (64%) 1 468 (74%) 853
Kitos salys 347 (36%) 511 (26%) 164
IS viso 962 1979 1017
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PAJAMOS PAGAL SEKTORIUS IR SALIY SKAICIUS

2019 2020 2021 m. 6 mén.
3% 7%
- ::?::::S 11% m Vie3asis . m VieSasis
Finansy Privatus 22% Privatus
m Akademinis Finansy Finansy
25% m Akademinis ® Akademinis

28%

NRD CYBER SECURITY VEIKLOS VYKDYMO SALYS*

40 36

Lyginant su ankstesniais metais per pirma 2021 mety pusmetj augo NRD Cyber
. Security uzdirbamy pajamy dalis is finansinio ir privataus sektoriaus, traukeési
pajamy dalis is viesojo sektoriaus.

20 16
1.0/./. v
10 Siy mety pirma pusmetj reiksmingai isaugo veiklos vykdymo geografija dél

vykdyty techniniy CSIRT mokymy kartu su Northern Ireland Co-operation

0 Overseas organizacija.
2018 2019 2020 2021 m.

| pusm.

0 e

* Pateikiamas Saliy skaicius, kuriose buvo vykdomi projektai, o ne pagal uzsakovo salj.
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NRD CYBER SECURITY PROJEKTAI

1. KIBERNETINIO SAUGUMO INCIDENTY VALDYMO KOM.
2. NACIONALINIY KIBERNETINIO SAUGUMO

-
3. TECHNOLOGINIAI SPRENDIMAI
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¥,

KIBERNETINIO SAUGUMO
INCIDENTY VALDYMO KOMANDUY
KURIMAS

= Egiptas - Fin-CIRT kdrimas
= Nigerija - Fin-CIRT kirimas
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NRD CYBER SECURITY PROJEKTAI

NACIONALINIY
KIBERNETINIO SAUGUMO
GEBEJIMY STIPRINIMAS

= ENISA - Metodikos parengimas, vertinant
ES institucijy bendradarbiavimo kriziy metu

branda

= Serbija - Kibernetinio saugumo
ekosistemos vertinimas

= NI-CO - Techninis  CSIRT  kursas
pazengusiems

= Jungtiné Karalyste - Ruandos

kibernetinio saugumo brandos vertinimas
pagal Oksfordo CMM modelj

= Gajana - Saugumo vertinimo paslaugos

= Butanas - Finansy valdymo sistemy
techninis auditas

1

PN

TECHNOLOGINIAI SPRENDIMAI

Egiptas - CollectiveSight platforma
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NRD CYBER SECURITY ILGALAIKIAI TIKSLAI

= NRD Cyber Security ilgalaiké strategija yra vertés kirimas virstant iS konsultaciniy ir integraciniy projekty
organizacijos j pasikartojanciy paslaugy ir savy produkty jmone pirminése (Lietuva, Vakary Europa jskaitant
Skandinavy, Afrikos ir Azijos $alys) ir antrinése (Siaurés ir Piety Amerika) rinkose

= Panaudojamos stiprybés:
1. Gebéjimas pateikti laimincius pasitlymus nutolusiuose regionuose, kur triiksta vietinés kompetencijos
2. Stiprios pozicijos Lietuvos kibernetinio saugumo rinkoje, Si rinka padeda atlikti kiirimo uzdavinius

3. Gebéjimai bendradarbiauti su tarptautiniais partneriais

=  Savy produkty vystymas nutaikytas j:
1. Nisinj globaly segmentg (sektoriniy reguliatoriy kibernetinio saugumo gebéjimo automatizavimas)

2. IT paslaugy tiekéjy, aptarnaujanciy mazas - vidutines jmones, jgalinimas teikti kibernetinio saugumo
paslaugas
3. Brandziy CSIRT/SOC komandy darbo automatizavimas kibernetiniy grésmiy valdymo srityje

4. Automatizacija zvalgybos analizés operacijose (Atviryjy saltiniy rinkimas ir apdorojimas)
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