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Databokslutet visar vilken betydelse data har for OP Gruppen, intressentgrupperna och omvarlden

OP Gruppens databokslut beskriver hur data hanteras, anvands och skyddas i gruppens bank- och forsakringsrorelse pa ett satt som skapar varde for kunderna,
OP Gruppen och omvarlden. Databokslutet beskriver de viktigaste malen, modellerna och resultaten for gruppens ledning och anvandning av data samt de viktigaste
principerna och rutinerna som sakerstaller att uppgifter behandlas och anvands pa ett sakert satt som 6verensstammer med kraven. Rapporten omfattar OP

Gruppens alla rorelsesegment, det vill sdga Hushallsbank, Foretagsbank och Forsakring.

Rapportens omfattning och avgransningar

Rapporten tar upp de viktigaste handelserna 2022 inom OP Gruppens interna och externa digitala tjanster. Rapporten ar den femte i ordningen. Databokslutet hor till

OP Gruppens arsredovisning, som publicerats pa adressen https://vuosi.op.fi/sv/2022/.

OP Gruppens tidigare databokslut hittar du har.

Information och dataskydd

OP Gruppens rapporter 2022:
OP Gruppens 2022 och hillbarhet (pdf)

OP Gruppens verksamhetsberattelse och bokslut 2022 (pdf)

OP Gruppens bolagsstyrningsrapport 2022 (pdf)

Ersattningsraport for OP_Gruppens organ 2022 (pdf)

Ersattningspolicy for OP Gruppens organ (pdf)

OP Gruppens risk och kapitaltickningsrapport 2022 (pdf)

OP _Foretagshanken Abp_s verksamhetsherattelse och bokslut 2022 (pdf)

OP Foretagshanken Abp s bolagsstyrningsrapport 2022 (pdf)
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Ledningens halsning

Den snabba teknikutvecklingen ger hela tiden storre mojligheter for
OP Gruppen att samla in, foradla och utnyttja data. | enlighet med

var strategi och vart hallbarhetsprogram skapar vi med hjalp av data
varde for vara kunder genom att utnyttja vart datakapital och artificiell

intelligens pa ett ansvarsfullt satt.

De nya mojligheter som tekniken for med sig
Intresserar kunderna och okar forvantningarna
pa skraddarsydda och intelligenta tjanster inom
finans- och forsakringssektorn. OP Gruppen sat-
sar langsiktigt pa kapaciteten for att anvanda och
forvalta data pa det satt som finansverksamheten
kraver, sakert och genom att trygga tillgangen.

OP Gruppens dataplattform och data- och ana-
lysapplikationer ar ett centralt led | den kontinuer-
liga tekniska utvecklingen av den nya verksamhet-
smodellen. Ett gemensamt dataunderlag stoder
arbetet for analytiker och andra som utnyttjar data
| sitt arbete och leder darigenom till exempelvis en
enhetlig kundupplevelse hos OP Gruppen.

Gemensamma processer for informationshantering,

kravefterlevnad, riskhantering och rapportering

skapar i sin tur en nodvandig och stark grundval
for arbetet. Vi bereder oss pa den forhojda cyber-
hotnivan och testar aktivt var verksamhet tillsam-
mans med myndigheter och ovriga aktorer inom
branschen. Ar 2022 tog dessa utvecklingsomraden
sammantaget oss vidare pa ett kontrollerat och
sakert satt.

Nar vi producerar den basta kundupplevelsen

och tjanster har samverkan mellan data, teknik
och manniskor central betydelse. Inom det har
delomradet lyckades vi bra under aret, till exem-
pel fortsatte anvandningen av digitala kanaler

och e-tjanster att 6ka i mobilen, pa natet och via
granssnittstjanster. Vi lanserade helt nya och for-
battrade tjanster som underlattar och berikar vara
personkunders vardag och effektiviserar vara fore-
tagskunders affarsprocesser.

Anvandning av data

Informationshantering

For att vi ska kunna anvanda data pa ett ansvars-
fullt satt kravs det att vi har omfattande kompe-
tenser inom data och teknik. Ett av de nya pers-
pektiven ar intressegruppernas forvantningar pa
transparensen i forvaltningen och anvandningen av
artificiell intelligens. Ar 2022 utvecklade och lan-
serade vi en bedomningsmodell for transparensen
inom artificiell intelligens. Med hjalp av modellen
beskriver vi framover for vara intressentgrupper
hur artificiell intelligens tillampas i vara populara
tjanster.

Inom manga omraden sker den tekniska forandrin-
gen nu snabbare an nagonsin tidigare. Artificiell
intelligens som klarar av att producera ett naturligt
sprak kommer att innebara storre anvandning av
Intelligenta tjanster i vardagen och avsevart oka
arbetets produktivitet. Vart arbete for att utveckla
en ansvarsfull och kundorienterad datakompetens
fortsatter. Vi skapar varde for vara kunder, vara
intressentgrupper och var omvarld — tillsammans
genom alla tider.

Kasimir Hirn
Group CIO, Teknik- och utvecklingsdirektor
OP Gruppen

Information och dataskydd
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Fokus pa data i OP Gruppen

Inom bank- och forsakringsbranschen ar datahantering och
dataanvandning en oskiljaktig del av var vardag. Vi satsar pa en
kontinuerlig okning av vart datakapital samt en produktiv och saker
dataledning. Vi anvander data pa ett malinriktat satt och skapar med hjalp
av data varde for vara kunder, OP Gruppen och omvarlden.

Under 2022 fokuserade dataledningen sarskilt pa att
starka datakompetenserna i affarsrorelserna samt
pa att utveckla dataplattformen pa gruppniva, infor-
mationshanteringen och helhetsarkitekturen.

Verksamhetsmodellen och arbetssatten for ledning
av informationens livscykel har traditionellt byggt
pa en centraliserad expertfunktion. Ar 2022 fort-
satte vi Overgangen fran en centraliserad verk-
samhetsmodell till en mer affarsorienterad och
decentraliserad verksamhetsmodell for ledning,
anvandning och publicering av data. Vart mal ar
att skapa varde med hjalp av data pa ett annu mer
kundorienterat och behovsbaserat satt som beak-
tar de olika rorelsesegmentens sardrag.

For OP Gruppen, dess kunder och ovriga intressent-
grupper realiseras vardet av data bland annat i form
av en utmarkt kundupplevelse, mnovativa tjanster
och en effektiv och trygg basverksamhet. Inom fi-
nansbranschen stoder sig den centrala verksamhet-
sforutsattningen, dvs. riskhanteringen, pa data och
dataanvandning. For att data ska kunna anvandas |
affarsverksamheten ar det viktigt att sakerstalla att
bestammelserna foljs under informationens hela li-
vscykel och 1 alla funktioner.

Informationshantering

Information och dataskydd

Databalans och nyckeltal

5



@ OP Gruppen

Hornstenarna i datastrategin

Ledningens halsning

Datavarde Anvandning av data

" Syftet med OP Gruppens datastrategi ar att skapa varde for kunderna och OP Gruppen, sakerstalla att verk-

- O

Varde med hjalp av data

Databaserat vardeskapande forutsatter att det finns ett
starkt fortroende mellan kunden och OP Gruppen.

Vi anvander data pa ett ansvarsfullt satt for att skapa en
individuell kundupplevelse och kundnytta samt for att leda
och utveckla affarsverksamheten.

Vi utokar anvandningen av avancerade analyser och
intelligent automatisering pa ett ansvarsfullt och trans-
parent satt.

Dataagande i affarsrorelserna

Agande och anvandning av data ar en etablerad del av
affarsverksamheten.

En dataorienterad verksamhet effektiviserar beslutsfattan-
det och processerna, fortydligar kvalitetsansvaret for da-
tadgande och prioriterar utveckling som baserar sig pa
affarsvardet.

samheten ar saker och effektiv samt att starka datakompetenserna och den konkurrensfordel som dessa utgor.

(O OP Data Platform

OP Data Platform stoder affarsrorelsernas formaga
att publicera data om den egna verksamheten for
eget och ovriga affarsrorelsers bruk.

OP Data Platform Teknik- och utvecklingsdirektor
stoder datakvaliteten och en flexibel och snabbare
utveckling.

Ansvaret for att publicera data flyttas fran en
centraliserad grupp experter till affarsrorelsen.

(O Verksamheten foljer reglerna

Det ingar i alla vara funktioner och processer att
sakerstalla att verksamheten foljer reglerna och att
vi hanterar datariskerna pa ett heltdckande satt.

En solid grund gor det mojligt att anvanda data pa
ett sdkert och mangsidigt satt som beaktar bade
den nuvarande och kommande dataregleringen.

Informationshantering Information och dataskydd Databalans och nyckeltal 6

OP Gruppens strategiska riktlinjer for data

_______________________________________________________________________________________________

M8l g
o Nya tjanster till gladje for kunden |
e Djup kund- och marknadskannedom |
. e Dataorienterad affarsverksamhet :
e Stark datakultur som skapar mojligheter

_______________________________________________________________________________________________

e Koncentrering av kritiska kompetenser
iInom datalagring och rapportering

e Stark riskhantering och cybersakerhet

e Stark teknisk infrastruktur

- Grund Hornstenarna i datastrategin
e | edande kompetens i artificiell intelligens e \Varde med hjalp av data

| och processautomatisering e Dataagande i affarsrorelserna
e Hog datakvalitet och kompetens inom e OP Data Platform
iInformationshantering e \erksamheten foljer reglerna

_______________________________________________________________________________________________
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Anvandning av data

a

Informationshantering

Rorelsesegmentens roll som
dataagare vaxer

OP Gruppens férmaga att anvanda data utgaende
fran de olika rorelsesegmenten har starkts under
de senaste aren. Som ett led i forandringen har
agandet av data och dataanvandningen flyttats allt
narmare kunden fran centralinstitutet till rorelsese-
gmenten. Ar 2022 avancerade forandringen mot en
modell med mer rorelsecentrerad dataledning i flera
pilotprojekt.

Rorelsesegmentens andrade roll realiseras ocksa i
ledningen av informationens livscykel. Tidigare har
rorelsesegmenten ansvarat for att i forsta hand an-
vanda data, men malet ar att utdka deras ansvar till
att producera och foradla data samt att mojliggora
ansvarsfull dataanvandning i affarsverksamheten.

Den avsevarda datamangd som hela tiden genereras
Inom bank- och forsakringsverksamheten innebar
saval mojligheter som risker for affarsverksamheten.
Vi vill att de data som produceras ska anvandas i allt
storre utstrackning pa OP Gruppens niva inom ramen
for regleringen och kundernas samtycke.

Ledande kompetens inom
artificiell intelligen

Funktionen Data Platform och Al svarar for att ut-
veckla OP Gruppens kompetens inom Al och analys
samt for att stodja rorelsesegmenten som ar de

som drar nytta av kompetensen. Den utvecklar och

Information och dataskydd

Databalans och nyckeltal 7

producerar applikationer med artificiell intelligens
for en starkt kundupplevelse, rekommendatio-
ner, prognostisering, overvakning och till stod for
beslutsfattandet.

Utover losningar for de specifika rorelsesegmenten
producerar funktionen Data Platform och Al losnin-
gar for hela OP Gruppen i fraga om kundkannedom,
digitala medarbetare och chatbotar samt for analy-
ser av kundens ekonomiska profil och riskprofil.

Funktionen Data Platform och Al svarar aven for att
integrera artificiell intelligens i vardagen. Ar 2022
avancerade ett speciellt projekt for medborgarda-
taforskare (Citizen Data Science). Inom ramen for
projektet tranas rorelsesegmentens analytiker och
experter i foretagsekonomi i att utnyttja OP Gruppens
datakapital med hjalp av data- och analysplattformen
och Al-appar. | slutet av 2022 hade OP Gruppen
redan nastan 100 medborgardataforskare.

/ Pa funktionen Data Platform \
och Al arbetar

/0

dataforskare och dataingenjorer.

\ /
N
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CASE: Bostadernas prisutveckling forutspas med hjalp av
artificiell intelligens

OP Gruppens bolanestock uppgar till cirka 41 miljarder euro, vilket forutsatter
en sa exakt kannedom som maojligt om lanesakerheternas varde. Tillagget till
Al-appen som utvecklats for att faststalla sakerheternas varde uppskattar
den kommande bostadsprisutvecklingen i olika makroekonomiska scenarier.

Syftet med Al-appen, som togs i bruk 2020, ar att Den scenariobaserade Al-modellen som utvecklats i
faststalla det nuvarande marknadsvardet pa en bostad samarbete mellan OP Gruppens ekonomer och data-
eller fastighet som utgor sakerhet for ett lan. For fasts- forskare anvander nationella och lokala variabler som
tallandet anvands omfattande data om laneobjektets paverkar prisutvecklingen for bostader. Viktiga variabler
och inflationen. Pa lokal niva beaktas bland annat an-
De regionala skillnaderna mellan saval bostads- och delen invanare i stadskarnan. Resultatet ar en prognos
arbetsmarknaderna som naringsstrukturerna skapar som pejlar den lokala vardeutvecklingen.
ett okat behov av att uppskatta bostadernas sakerhet-
svarde langre in i framtiden. Olika utvecklingsscenarier Al-applikationen stoder kreditgivning och riskhantering
for ekonomi, sysselsattning och migration paverkar sasom beddmning av soliditet samt Gvervakning och
bostadernas vardeutveckling i framtiden. rapportering av vardet pa sakerhetsstocken. Europeis-
ka centralbanken forutsatter heltdckande och palitliga
Ar 2022 fick Al-appen ett tilldagg som bygger pa pre- metoder for att faststalla vardet pa fastigheterna och
diktiv analys. Med hjalp av tillagget bostadens varde bostaderna i sakerhetsstocken.

kan uppskattad lokalt, sa att till exempel tillvaxtcentra

: egenskaper och historiska marknadsdata. pa nationell niva ar rantenivan, bruttonationalprodukten
| sticker ut fran resten av landet.

______________________________________________________________________________________

Information och dataskydd
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Hallbarheten styr anvandningen av
datakapitalet

Vi leder dataansvaret pa manga plan. Sakerstal-
lande processer omfattar alla skeden av databa-
serat vardeskapande: anskaffning, hantering och
anvandning av data samt generering av effekter.
Inom hallbarhetsledningen beaktar vi de for kun-
derna och OP Gruppen viktiga aspekterna samt

mojligheterna och riskerna med vardeskapande.

Ansvarsfull insamling och anvandning av data ar
en viktig del av det hallbarhetsprogram som

OP Gruppen uppdaterade 2022. Data anvands
alltid med kundens intresse i forsta rummet.
Fortroendet bygger pa ansvarsfulla och omsor-
gsfulla rutiner och transparent insamling, lagring
och anvandning av data. OP Gruppen informerar
transparent om insamlingen, behandlingen och
anvandningen av kunduppgifter. Marknadsforingen
och forsaljningen baseras pa de avgransningar i
anvandningen av kunduppgifter som anges i datas-
kyddsbeskrivningen, pa god marknadsforingssed
och pa att regleringen foljs.

Dataansvaret accentueras ocksa i de positiva ef-
fekterna pa manniskor, samhalle och miljo. Data ar
en del av OP Gruppens modell for vardeskapande
som beskriver de effekter pa intressentgrupper
och omvarlden som uppnas med hjalp av data. |
tjansterna for finansiering och placering anvander
OP Gruppen omfattande ESG-hallbarhetsdata
(Environment, Social, Governance) for att oka fi-

Ledningens halsning

Datavarde

nansmarknadens stabilitet och forbattra riskhante-
ringen nar det galler ESG-faktorer.

| takt med den allt mer utbredda anvandningen

av artificiell intelligens blir det snabbt vanligare
med utvarderingar av transparens, begriplighet
och etiska principer. Vid anvandningen av artificiell
intelligens ar det avgorande att kunderna litar pa
att verksamheten ar val underbyggd, transparent
och ansvarsfull. Den som utvecklar och den som
anvander artificiell intelligens bar alltid ansvaret for
att verksamheten overvakas.

Vid OP Gruppen styr de etiska principerna for
artificiell intelligens en ansvarsfull anvandning av
artificiell intelligens.

Etiska principer som styr anvandningen
av artificiell intelligens

e Manniskonarhet

e Oppenhet och transparens

e Konsekvensbedomning

e Agande

e [ntegritetsskydd

Har kan du lasa mer om OP Gruppens
etiska principer for anvandningen av
artificiell intelligens

Anvandning av data Informationshantering

______________________________________________________
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En manniskonara bedomningsmodell for artificiell intelligens

okar begripligheten och transparensen

| takt med att artificiell intelligens snabbt
blir allt vanligare okar manniskornas for-
vantningar pa att forsta hur artificiell intel-
ligens fungerar och forvaltas i de tjanster
som de anvander. OP Gruppen skapade
2022 en manniskonara modell for att be-
doma och forbattra transparensen hos sina
tjanster med artificiell intelligens.

Modellen hjalper till att systematiskt bedo-
ma och forbattra Al-appens transparens,

forvaltning och begriplighet inom atta olika
delomraden. Resultaten anvands exempel-
vis | anvandarkommunikation samt i bered-
ningen av olika transparensrapporter om
Al-appar i utbredd anvandning. Den forsta
transparensrapporten som baserar sig pa
en bedomningsmodell beskriver den artifi-
ciella intelligensen i den populara tjansten
Ekonomisk balans.

| as transparensrapporten har

______________________________________________________

____________________________________________________


https://www.op.fi/op-gruppen/ansvarskansla/forbindelser-och-principer
https://www.op.fi/op-gruppen/ansvarskansla/forbindelser-och-principer
https://www.op.fi/op-gruppen/ansvarskansla/forbindelser-och-principer
https://www.op.fi/op-gruppen/medier/rapporter/tranparensrapporter-om-artificiell-intelligens
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Regelefterlevnad och rapportering

OP Gruppen forutser och overvakar aktivt regle-
ringen om data och att kraven uppfylls. Pa sa satt
sakerstaller vi att data hela vagen hanteras och
anvands ansvarsfullt och enligt bestammelserna.
Funktionen for myndighetsrelationer och reglerin-
gsuppfoljning forutser de kommande regleringarna
och inverkar pa beredningen av dem bland annat

via Finans Finland och Europeiska andelsbanksfor-
bundet (EACB).

Inom finansbranschen ar de centrala regelverken
och ramverken for styrning EU:s allmanna datas-
kyddsforordning (GDPR) och andra betaltjanstdi-
rektivet (PSD2), EU:s kapitalkravsforordning (CRR,
Capital Requirements Regulation), Solvens |l-direk-

tivet och Baselkormnmitténs branschstandard BCBS
239.

Kommande och delvis verkstallda regleringshelhe-
ter ar EU:s omfattande dataregleringspaket, solidi-
tetskraven enligt Basel lll-overenskommelsen samt
EU:s rattsakt om digital operativ motstandskraft
(DORA) som kommissionen antog i november 2022
och som ar pa vag att genomforas nationellt och
Inom sektorn.

EU:s nya reglering om data, digitala tjanster, den
digitala marknaden, informationshantering eller
artificiell intelligens har stor inverkan pa utsikterna
for att anvanda, dela och lamna ut data. Den nya
regleringen innehaller ocksa affarsmojligheter som

Ledningens halsning
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vi proaktivt foljer upp. Utgaende fran den nuvaran-
de informationen som annu uppdateras bedoms
den nya regleringen dock inte i nagon vasentlig
utstrackning inverka pa OP Gruppens strategiska
mojligheter eller utmaningar i fraga om data.

De olika delomraden inom informationshanteringen
som ingar i OP Gruppens informationshanterings-
modell uppdateras kontinuerligt i takt med andrin-
garna I regleringen och rekommendationerna.

OP Gruppen rapporterar ocksa om informationshan-
teringens delomraden till tillsynsmyndigheterna.

Den digitala foretagsarkitekturen
stoder vardeskapande

Var foretagsarkitektur beskriver den digitala verk-
samhetsmodellen med hjalp av vilken vi genom
flera kanaler producerar bank- och forsakrings-
tjanster for kunderna via den gemensamma da-
taplattformen och applikationer. Ar 2022 fortsatte
vi att utveckla en enhetlig arkitektur som stracker
sig over affarssegmentsgranserna.

| OP Gruppens foretagsarkitektur sammanlankas
langt specialiserade bank- och forsakringsrorelser,
ett omfattande gemensamt dataunderlag, och en
enhetlig kundupplevelse over affarssegments-
granserna. OP Gruppens utvecklings-, teknik-,
ekonomi- och riskhanteringsfunktioner och kom-
petenscenter framjar och sakerstaller att vi aktivt
anvander och kontinuerligt forbattrar affarsrorel-
sernas applikationer och anvandningsfall.

Anvandning av data

Informationshantering

OP Gruppens digitala foretagsarkitektur

Information och dataskydd

Databalans och nyckeltal

Kund -
X
Affarsprocesser SEEEE
v @
Data- och analysapplikationer =

s

OP Gruppens dataplattform

Radata ’

Dataforadling

N

_ | Dataprodukter och

datarapporter

v

Informationshantering, kvalitetssakring, kravefterlevnad och rapportering

En stark modell for dataforvaltning och styrmo-
deller for utveckling och drift stoder dataledningen.
Ledning och skydd av data ingar ocksa i sakers-
tallandet av hela OP Gruppens riskhantering och
kravefterlevnad.
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Databalansen kombinerar data och
dataanvandning

Ett databaserat vardeskapande bygger pa

OP Gruppens databalans och en balanserad led- Ledning av vérdeskapandet | | v
ning av den. Databalansen visar OP Gruppens enligt OP Gruppens strategi Datatillgdngar Datakapital
iInterna och externa datakapital och de digitala (Data assets) | (Data capital)

tjanster, produkter och processer, dvs. datatillgan-

_ . - - - Tjanster, produkter och Tillgangliga interna och
gar, som finns att tillga. Informationshantering och arkitektur processer som anvander externa data.
data. 0 . od datakual
atamanga, aatakvalitet,
| databalansen kombineras ledningen av dataka- Riskhantering ~ Skapavardei ~anvandbarhet i
pitalets datamangd, datakvalitet och livscykel med affarsverksamheten, for L affarsverksamheten och
kunderna och for omvarlden. riskhantering.

ledningen av det databaserade vardeskapandet |

o . Utveckling av kapaciteter
datatillgangarna i OP Gruppens tjanster, produk- J P

ter och processer. Nar databalansen ar i jamvikt ) | A - | Datamangden | de
kan allt storre varde skapas pa ett hallbart satt. Foretagsansvar och etik analytiska databaserna
) Terabyte

OP Gruppens databalans starktes under 2022. )

Mangden externa APl|-granssnitt och dataman- e

gden som overfordes via dem okade, vilket visar

att allt fler av OP Gruppens tjanster baserar sig 1000

pa eget och externt datakapital. Nar det galler / ) ) ) . \
datatillgdngarna okade anvandningen av digitala Datamangd som overfordes via Externa APl-granssnittstjanster 800

885
766
tjanster, och nya tjanster lanserades. Realtidsdata externa granssnitt terabyte | produktionen
har fatt en allt storre betydelse i OP Gruppens 600 5oq
databalans.
400
(63)

687

Las mer om OP Gruppens databalans pa sidan 27.
(3200)

\_ / \_ / B
0
\] \] 2019 2020 2021 2022
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Data som en del av OP Gruppens
modell for vardeskapande

Datakapital Foradling av data Analys och tillampningar ~ Fordelar
OP Gruppens modell for vardeskapande beskriver
hurdana resurser och kapital som anvands for att

genomfora basuppgiften och strategin och vilka

Produktion av

resultat och effekter verksamheten har.

0010110
1011010

tjanster for
kunderna

Nytta
for person-

Datakapital av hog kvalitet och produktiv anvand- kunderna
ning av datakapitalet utgor en vasentlig del av
OP Gruppens vardeskapande. Vi har som mal att

utifran vart datakapital skapa nytt, hallbart och

Data som uppstar
I OP Gruppens
egna system.

Tjanster for
partner och

@,
Kunddata
Qrganisa— Produktdata
tionsdata

Lt varde fér kund X 1 (9/10 av data) N ekosystem
unikt varde for kunden, gruppen och omvarlden. Nytta for
Ekonomiska Transak- 5-,: 5'-,.. foretags-
OP Gruppens modell for vardeskapande beskrivs i data , tionsdata Produktion kunderna
oversikten OP Gruppens ar 2022 och i hallbarhet- Bearb?tryng och av interna ]
. ) . o : processer ]
soversikten, som kan lasas pa adressen aj?r\]/]f(';r:;?i%n ‘
vuosi.op.fi/sv/2022/. Marknads- Riskhanterings-
data \/ data
D Nytta for
Data fran OP Gruppen
externa kallor. Avtalsdata Personaldata
(1/10 av data)
Foretagsdata ﬂ ﬂ ﬂ Q
ﬂﬂﬁﬂ Rapportering
och analyser

Nytta for
omvarlden

Riskhantering
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Varde for kunderna med

hjalp av data

Inom OP Gruppen anvander vi data och teknik for att skapa bestaende
varde for vara kunder, var verksamhet och omvarlden. | det har
avsnittet redogor vi for sardragen i affarsrorelserna och for aktuella

exempel under 2022.

| egenskap av Finlands storsta finansgrupp ar var
grunduppagift att framja vara kunders och omvar-
ldens bestaende ekonomiska framgang, trygghet
och valfard. For att genomfora denna grunduppagift
anvander OP Gruppens olika affarsrorelser ett med
finlandska matt matt exceptionellt stort datakapital.

En hogklassig dataplattform samt centraliserade och
decentraliserade kapaciteter stoder rorelsesegmen-
ten och framjar samarbetet mellan dem. Personlig
och digital service baserad pa omfattande kundkan-
nedom knyts samman i de olika kanalerna.

Med hjalp av data kan vi standigt forbattra kun-
dupplevelsen och vara tjanster, och dessutom affars-
verksamhetens [onsamhet och effektivitet. Vi utnyt-
tjar data och dataanalys for att utveckla sa gott som
alla nya tjanster som tillfor ett mervarde for kun-

derna. Digitalisering och automatisering underlattar

kundens vardag och forbattrar kundupplevelsen nar

rutinarbetet automatiseras, processer gors snabbare
och verksamheten blir allt mer felfri.

-

OP Gruppen har totalt

3.0

miljoner bankkunder.

/

Informationshantering

Information och dataskydd

Databalans och nyckeltal
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OP Gruppens rorelsesegment utnyttjar data
Forsakring
Hushallsbank FOretagsbank [

Skadeforsakring

Livforsakring

Data gor det mojligt for oss att uppna den basta kundkannedomen och kundupplevelsen samt de nyttigaste tjansterna.

e Tack vare data ar vi val fortrogna med kunderna och
deras situation.

e \/i erbjuder nyttiga digitala banktjanster i bade
mobilen och natbanken som underlattar vardagen
for vara kunder.

e \/i anvander artificiell intelligens och analyser i tjanster
som hjalper kunden att skdta saval bankarenden som
den egna ekonomin och formogenheten.

e \/i anvander mangsidigt olika datakallor och analyser
till stod for kundbetjaning, kommunikation och
marknadsforing.

e Kundens samtycke och regleringen styr
tillhandahallandet av tjanster.

e Med hjalp av data effektiviserar och tryggar vi
kundernas bastjanster och stoder deras affars- och
ekonomiprocesser.

e \/i anvander data for att producera kundservice
och kundnytta exempelvis vid placeringsbeslut och
kamrattjanst.

e \/i hanterar kreditrisker med hjalp av kunddata och
dataanalyser.

e De tillhandahallna digitala tjansterna sammanlankas
smidigt med kundens processer | form av
exempelvis APl-granssnitt och applikationer som
stoder betalning och ekonomiforvaltning.

e \/i &r en dataorienterad partner nar det galler vara
kunders riskhantering.

¢ Data och analyser gor det mojligt att
uppna kundnytta fran borjan till slut (E2E) i
forsakringsrorelsen.

e For identifieringen och en riskbaserad prissattning
av kundens sakerhetsbehov anvander vi flera
Interna och externa datakallor,

e Anvandningen av artificiell intelligens och
automatiserade processer gor handlaggningen av
ersattningsansokningar snabbare och hjalper till att
identifiera oarliga aktorer.

e Med hjalp av data effektiviserar och automatiserar
vi karnprocesserna samt stoder hogklassiga
riskhanterings- och regleringsprocesser.

e \/i framjar beslutsfattande och
informationshantering som ar datastyrda
och affarsorienterade samt ett databaserat
genomforande av produkt- och
tjansteutvecklingen.

mer effektiva och tillforlitliga.

Digitala medarbetare och intelligent automatisering gor processerna

Vi anvander omfattande hallbarhetsdata (ESG) for vara hallbara

produkter och tjanster.

Vi tryggar cybersakerheten och dataskyddet i all var

verksamhet.
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Den basta kundupplevelsen: Mobilen
allt vanligare kanal for att skota
arenden, digitaliseringen av tjanster
avancerade

Antalet arenden som skots via digitala kanaler fort-
satte att oka 2022. Inom alla kundgrupper fortsatte
antalet mobila arenden att oka och antalet inlogg-
ningar per manad i medeltal 6kade i synnerhet i
OP-foretagsmobilen. | enlighet med sin strategi ut-
vecklar OP Gruppen alla sina nya tjanster for mobilt
anvandning. Vart mal ar att profilera oss pa mark-
naden som den leverantdr som tillhandahaller den
smidigaste tjansten via alla kanaler.

Principerna for planering av digitala tjanster fram-
haver kundorientering och hog informationssaker-
het. Planeringsprinciperna sakerstaller att tjansterna
utvecklas i ratt riktning sa att de ar enkla, nyttiga
och sakra att anvanda. Tillgangligheten spelar en
central roll | tjansteutvecklingen.

Datavarde Anvandning av data

De digitala kanalernas Anvandning av

NPS? OP-mobilen
miljoner inloggningar per manad i
medeltal
60 50

2019 2020 2021 2022

Informationshantering
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Information och dataskydd

Anvandning av
OP-foretagsmobilen

miljoner inloggningar per manad i
medeltal

2,5

2,0

15

1,0

0,5

2,3
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1 Net Promoter Score (NPS) ar ett index som mater hur sannolikt det ar pa skalan 0-10 att anvandaren rekommenderar tjansten for andra. Indexet
beraknas genom att dra av andelen kritiska anvandare (vitsorden 0-6) fran andelen mycket néjda anvandare (9-10).

2Siffrorna ar inte jamforbara eftersom matningssattet andrades 2022.
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Artificiell intelligens och automatisering en del av

vardagen

Data och dataanalys i tjansterna och bakgrunds-
processerna mojliggor smart sjalvbetjaning och
underlattar kundradgivarnas och medarbetarnas
arbete inom alla affarsrorelser. Under aret utvecklade

Ledningens halsning

Datavarde

Anvandning av data

| manga kundinriktade tjanster eller [3sningar som

utvecklats till stod for medarbetarna behover den

OP Gruppen sina digitala medarbetare sa att de blev

smartare och battre motsvarar kundernas behov.
Tack vare utbildning i och en aktiv utveckling av
Al-losningar har chattbotarna blivit betydligt mer

noggranna.

artificiella intelligensen ett automatiserat stod.

Losningarna konkurrerar inte med eller utesluter
varandra, utan nar de kombineras pa ett smart satt
ger de mer an summan av de olika komponenterna.

OP Gruppen anvander i stor utstrackning digitala
medarbetare och Al-applikationer. Med hjalp av
dem skapar vi nytt varde for vara kunder och

operativ effektivitet samt starkare riskhantering i
OP Gruppens verksamhet.

Chattboten Opottis
l6sningsgrad (%)

100

30

60

40

20

30 82
| “‘\ “‘\

2019 2020 2021 2022

Automatisk handlaggning
av bolaneansokningar

Ansokningar som handlagts av
kreditbeslutsverktyget, 1 000 st.

100

80
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79
60 57
40
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20 I
0

2019 2020 2021 2022

Informationshantering

Imom kundtjansten

Information och dataskydd

Databalans och nyckeltal

- CASE: Information forbattrar kundupplevelsen

Den nojdaste telefontjanstkunden ar den som fatt sitt
arende utrattat. OP Gruppen anvander dataanalyser
for att na en sa hog losningsgrad och kundnojdhet som

mojligt.

Kundupplevelsen och den relaterade
losningsgraden foljs upp med hjalp av
kundenkater och en omfattande da-
taanalys. Om kunden far sitt arende
utrattat ar kundnojdheten hog oberoen-
de av kotid eller samtalets langd. Ett
oforrattat arende leder till att den re-
kommendationsvilja som beskriver kun-
dupplevelsen (NPS, Net Promoter Score)
ar [ag och en eventuell lang kotid okar
missnojet ytterligare.

For att hoja losningsgraden anvander
kundradgivaren en heltdckande samlin-
gsvy over kundrelationen. Samlingsvyn

visar statusen pa de dagliga tjanster
som kunden har anvant och ovriga bak-
grundsuppgifter. Nar kundradgivaren
kan se viktiga kunduppgifter snabbt och
pa ett stalle kan kundens arende hante-
ras snabbare och mer effektivt.

Med hjalp av informationen kan man
aven leda kundtjanstens resursfordel-
ning och verksamhetsutvardering och
stodja kundradgivarnas personliga utve-
ckling. Framforhallning i fraga om rus-
ningstider och lugnare perioder bidrar
till att dimensionera kundtjanstens re-
surser pa ratt satt.

16
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CASE: Digitala medarbetare blir allt vanligare

Opotti ar OP Gruppens mest kanda digitala medarbetare som
outtrottligt och vid behov pa eget initiativ hjalper kunderna

| bankarenden. Den kan genast ta itu med en kunds
bankarende som kraver uppmarksamhet eller atgarder.

Chatboten Opotti borjade betjana kun-
der redan 2018. Den nya versionen av
Opotti som lanserades 2022 ar en annu
skickligare personlig digital medarbetare
som pa eget initiativ hjalper kunden att
hitta svar pa fragor i bankarenden.

Exempel pa sadana ar for narvarande
overskridna konto- och kortgranser,
betalningar som saknar tackning, miss-
lyckade kreditkortsbetalningar eller
forsakringspremier som forfaller till
betalning. Med hjalp av Opotti kan man
hoja sakerhetsgransen for kort, oka

kontosaldot med en kontooverforing
och betala rakningar som forfallit till
betalning.

Opotti och OP:s ovriga digitala medar-
betare utvecklas aktivt hela tiden och
nya funktioner laggs till regelbundet.
Malet ar att gora kundernas liv och
bankrelation sa enkla och nyttiga som
mojligt. Sakkunniga och problemlosande
digitala medarbetare ar en viktig del av
kundupplevelsen och kundnojdheten.

CASE: Resan fortsatter tack vare data

Nar det hander och sker ute pa vagarna ar det viktigt att fa snabb
och forstaende hjalp. OP Gruppens rorelsesegment Forsakring tar
med hjalp av sina samarbetspartner hand om kunden hela vagen,
allt fran fordonsskadan till det lyckliga slutresultatet.

OP Gruppens rorelsesegment Forsakring har ett
mycket heltackande natverk av samarbetspartner
som ser till att vardagen fortsatter smidigt for

en kund som rakat ut for en fordonsskada. Nar
kunden har anmalt skadan inleds en serie ser-
viceatgarder enligt kundens behov dar hen far en
uppfattning om vad och nar nagot sker harnast.
Till exempel i en bogseringssituation har kunden
tillgang till uppfoljning i realtid dar man ser bo-
gserbilens rorelser pa kartan.

Dataanalyser skapar varde for OP Gruppens
rorelsesegment Forsakring i fraga om skade-
verkstadernas processledning, uppskattningen av
reparationskostnader och tidsanvandning samt
utvecklingen av forsakringsbolagets och skadere-
paratdrens samarbete och samforstand. Rorelse-
segmentet Forsakring och de verkstader som seg-

mentet samarbetar med anvander ett gemensamt
elektroniskt berakningssystem som innehaller
mycket omfattande data om fordonens reparation
och den tid som denna kraver. Pa sa satt kan re-
parationsprocessen ledas mycket effektivt.

Nar kunden har fatt sitt reparerade fordon tillbaka
efterfragas hur nojd hen var med tjansten. Med
hjalp av data kan man aven félja hur malen och
servicenivaerna uppnas. Utoéver kundnojdheten ar
det ocksa viktigt att de tidsmassiga och ekono-
miska malen uppfyllts. Analyser av delfaktorerna
hjalper oss att forsta vilka saker som har paverkat
smidigheten och hur val olika samarbetspartner
har lyckats. Efter varje skada som skett kan verk-
samheten pa sa satt forbattras med malet att na
en sa hog kundnojdhet som majligt.

—————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————
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CASE: Klimatforandringen kraver nya metoder for riskmodellering

Klimatforandringen och riskerna forknippade med den

galler genomgripande OP Gruppen och dess kunder. Inom
egendomsforsakringen har det tagits | bruk nya metoder for att
forsta och beakta den framtida riskmiljon.

OP Gruppen har redan lange modellerat de
vanliga skaderiskerna. Ett centralt omrade dar
data anvands ar prissattningen av forsakringar.
Pa grund av forandringarna i klimatet kravs det
ocksa att man identifierar nya typer av risker,
uppdaterar riskhanteringen och anvander nya
metoder vid sidan av de traditionella metoderna.

Till foljd av klimatforandringen forandras ris-
kprofilerna for de forsakrade objekten nar ext-
rema klimatfenomen som regn och torka okar,
vattenstanden i hav, sjoar och aar kan stiga och
ekosystemen forandras, vilket ger upphov till nya
skadeinsektsrisker.

Till exempel vid riskmodellering av egen-
domsklasser som byggnader och skog anvands
normalt data om objektets egenskaper och lage.

Utover dessa data anvands vid modelleringen

| allt storre utstrackning data om klimatet och
geografin, till exempel om vaderleksforhallanden
och landformen.

Genom att kombinera traditionella och nya data
samt anvanda olika modelleringssatt far OP
Gruppen fram heltdckande och palitlig riskinfor-
mation bade pa regional niva och om specifika
objekt. En noggrant analyserad risk mnebar att
forsakringarnas innehall, prissattning och er-
sattningsniva kan dimensioneras sa rattvist som
mojligt.

Ett nytt fenomen i riskmiljon ar oversvamningss-
kador, som sannolikt kommer att bli allt vanliga-
re. OP Gruppens rorelsesegment Forsakring har
tagit i bruk en ny typ av dataanalyser for model-

lering av oversvamningsrisker, exempelvis Finlands
miljocentrals oversvamningskartor och samarbets-
partnernas scenarier for oversvamningsskador. Ut-
gaende fran dessa bedéms i vilka omraden i Finland
oversvamningsskador ar mest sannolika och, om de
uppstar, orsakar de storsta skadorna.

En annan risk som klimatforandringen for med sig

ar de insektskador pa skog som okade sarskilt i fjol.
For bedomningen av dessa anvands utover skade-

data aven skogsdata och anmalningar om anvand-

ning av skog.

Avancerade prognosmodeller som anvander ma-
nga datakallor hjalper OP Gruppen att bedoma
framtiden med hjalp av nya data, eftersom enbart
historiska skadedata inte racker till for att bedo-
ma hurdana risker vi framover kan utsattas for.

Vi inom OP Gruppen har som mal att i allt storre
utstrackning dela denna information med vara kun-
der, eftersom en allt storre riskmedvetenhet hjalper
ocksa kunderna att proaktivt minska de skaderisker
som klimatforandringen medfor.

Databalans och nyckeltal
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Informationshantering

Med hjalp av informationshantering ser vi till att data har en sa hog
overgripande okvalitet, anvandbarhet och sakerhet som maojligt i var
verksamhet. Ar 2022 framskred arbetet med att gora den for OP Gruppen
centrala informationshanteringsmodellen mer affarsorienterad an tidigare.

Informationshanteringsmodellen stoder OP Gruppens
affarsrorelser nar databehoven blir allt mer varie-
rande och datamangden standigt okar. Verksamhet
enligt en informationshanteringsmodell pa gruppniva
forbattrar kvaliteten pa de data som ags av affars-
verksamheten, ser till att data ar anvandbara ur ett
affars- och riskhanteringsperspektiv samt stoder
overensstammelsen med regleringskraven.

Data behovs allt snabbare och fran allt fler kallor
for att uppfylla affarsrorelsens, ledningens och
rapporteringens behov. Inom informationshante-
ringen vidareutvecklade vi ar 2022 processer som
sakerstaller hogkvalitativa, tillgangliga och aktuella
data | snabba datafloden som ar kopplade till flera
system. Vi prioriterar utvecklingen av olika dataflo-
den utgaende fran affarsrorelsen.

| OP Gruppen styrs informationshanteringen av
en anvisningshelhet som omfattar principer och

policyer for informationshantering, forfarings- och
tilldmpningsanvisningar, forhallningsregler samt
anvisningar och standarder som stoder helheten.
Detta starker dataledningen och ledningen av in-
formationens livscykel.

Uppdateringen av informationshante-
ringsmodellen avancerade

Ar 2022 borjade OP Gruppen fornya sin information-
shanteringsmodell (Data Governance 2.0). Malet med
detta ar att uppdatera rollerna, ansvarsomradena och
verksamhetsmodellerna i den centraliserade infor-
mationshanteringen och i den informationshantering
som affarsrorelserna ansvarar for sa att de motsva-
rar den nya affarsorienterade dataarkitekturen.

| informationshanteringsmodellen ar tva centrala
roller: datadgare (Data Owner) och dataansvarig
(Data Steward). Datadgarna ser till att data admi-

Informationshantering

nistreras och anvands i enlighet med de overens-
komna riktlinjerna, reglerna och lagstiftningen och
att datakvaliteten uppfyller affarsverksamhetens
behov och regleringskraven. De dataansvari-

ga ar bland de basta affarsexperterna inom ett
visst dataomrade och hjalper datadgarna med
Informationshanteringen.

Taxonomiarbetet forenhetligar
datastrukturerna

For att affarsverksamheten ska kunna anvanda data
| allt storre utstrackning kravs att uppgifterna om
data ar tillgangliga pa ett enhetligt och jamforbart
satt. Ar 2022 inledde OP Gruppen ett nytt datata-
xonomiprojekt med syftet att ta | bruk mer avance-
rade datastrukturer pa OP Gruppens dataplattform.

De nya datastrukturerna ar ett stod for alla som
arbetar med data. De anger mer detaljerat och en-
hetligt pa OP Gruppens niva vilka och hurdana data
som finns, var de finns, vilken aktor som ansvarar for
dem och vad de har anvants eller kan anvandas for.

Information och dataskydd

Databalans och nyckeltal
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Kontroll av datakvaliteten och
kravefterlevnaden

Data av hog kvalitet &r grunden pa vilken

OP Gruppen kan skapa varde for sina kunder, bedri-
va en hogkvalitativ och effektiv verksamhet, forsak-
ra sig om regelefterlevnaden och hantera risker pa
ett tillforlitligt satt. Darfor ingar sakring av datakva-
liteten | anvisningarna och praxisen for OP Gruppens
operativa verksamhet och utveckling.

Modellen for sakring av datakvaliteten ar en gemen-
sam verksamhetsmodell | vilken uppfoljningen och
forbattringen av datakvaliteten integreras i varje
arbetsprocess, arbetsmoment och enskilda atgard.
Med hjalp av kvalitetssakring identifierar vi avvikel-
ser och deras konsekvenser for affarsverksamheten
och atgardar kvalitetsavvikelsernas underliggande
orsaker.

Vi utvecklar rutiner kring datakvaliteten och [0s-

ningar for att forbattra datakvaliteten. Processen
for att atgarda datakvaliteten ar en central del av
kvalitetsledningen.

Vi satsar ocksa pa teknik med hjalp av vilken vi kan
folla upp datakvaliteten regelbaserat och genom att
anvanda automatisering. En central del av datakvali-
teten ar att alla data stammer overens med kraven.
Ar 2022 inledde vi ett arbete dar en kontinuerlig
uppfoljning av dverensstammelsen med kraven pa
data integreras i den kontinuerliga automatiserade
uppfoljningen av datakvaliteten.

Datavarde
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OP Gruppens informationshanteringsmodell

Vi ser till att de datarelaterade besluten stammer overens med hjalp av de roller och
grupper som anges | informationshanteringsmodellen.

Anvandning av data

Niva Uppaifter Roller och grupper
Chefdirektor
Strategisk Strategiska mal och prioriteringar Ledningsgrupp for informationshantering

Informationschef (Chief Data Officer)

Informationschef (Chief Data Officer)
Utveckling av datakapitalet Amnesomradesspecifika arbetsgrupper for
Styrning av den operativa informationshanteringen  informationshantering
Taktick Utveckling och administrering av Datadgare (Data Owners)
Informationshanteringsprocesserna Dataansvariga (Data Stewards)
Styrning av dataarkitekturen Centraliserad
Sakring av datakvaliteten Informationshanteringsorganisation
Arkitekturstyrning

Databehandling enligt

Informationshanteringsmodellen Dataadministratorer

Operativ
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CASE: Unikt kamratstod for placering

Aktiesparande och aktieplacering okar snabbt bland

OP Gruppens kunder. Langsiktig placering ar historiskt sett
det mest effektiva sattet att bli formogen. OP Gruppen har
utvecklat en tjanst for sina kunder dar man far kamratstod i
placeringsfragor.

For narvarande grundar sig placeringsi-

Aktiva placerare kan ofta fundera pa vad de E
déerna som mest pa analyser av kundernas |

ska placera i just nu. Antalet alternativ far
det latt att snurra i huvudet och man hittar
Inte alltid de placeringsobjekt som intresse-
rar en sjalv. OP Gruppens nya kamrattjanst
for placering som riktar sig till Hushallsban- ratplacerarnas senaste asikt och gor det
kens kunder hjalper placerare att valja sam- darfor lattare att bekanta sig med aktuella
ma riktning som andra likasinnade placerare.  fonder, aktier och ETF-fonder.

aldersgrupper, nuvarande placeringar och
placeringsprofiler. Idéerna uppdateras varje
dag for att de alltid ska representera kam-

Inloggade kunder har tillgang till tjansten
"Vad ska jag placera i just nu” pa op.fi.

Tjansten erbjuder personligt skraddarsydda
placeringsidéer utgaende fran de place-
ringsval OP Gruppens andra mojligast lika
kunder gor. Tjansten gor det lattare att av-
gransa sina idéer i det omfattande urvalet av
placeringsprodukter.

___________________________________________________________________________
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CASE: Granssnittslosningar for hantering av ekonomin i realtid

Data om foretagens ekonomi och betalningsrorelse ror sig allt oftare
nastan i realtid. APl-losningarna erbjuder foretagen ett direkt och snabbt

_____________________________________________________________________________________

satt att koppla bankens tjanster till den egna affarsverksamheten.

OP Gruppens produktifierade programmerings-
granssnitt (AP, Application Programming Interface)
hjalper till att sammankoppla och automatisera
foretagets ekonomiforvaltning och affarsverksam-
het till de tjanster som banken erbjuder. Foretag |
olika storleksklasser, allt fran smaforetag till stora
borsbolag och internationella aktorer med global
verksamhet, har redan sedan 2019 effektiviserat
sin verksamhet med hjalp av de API-losningar som
OP Gruppens rorelsesegment Foretagsbank erbju-
der. Under 2022 har antalet kunder som anvander

API-l6sningar mangdubblats jamfort med aret innan.

Produktfamiljen med API-losningarna i rorelseseg-
mentet Foretagbankens betalningsrorelse mojliggor
utbetalning i realtid, anvandning av uppgifter om
kontotransaktioner, snabb utredning av betalningar
samt aterbetalning av felaktiga betalningar. Med
hjalp av granssnitten kan de data som banken er-

bjuder kopplas till saval ekonomiforvaltningen som
system for produktion och verksamhetsstyrning.

Ar 2022 lanserade OP Gruppen en fullmakt for
tjansteleverantorer av API-losningar samt en
APl-produkt som gor utredningen av betalningar
snabbare. Tack vare dessa nya produkter togs
APl-tjanster i bruk i annu snabbare takt an tidigare.

Det faktum att tjansterna ar i realtid och kan
skraddarsys gagnar bade foretaget och dess kun-
der eftersom ekonomiforvaltningens processer blir
snabbare och betalningstransaktionerna blir en
Integrerad del av bestallnings-leveranskedjan eller
andra affarsprocesser. OP Gruppen utvecklar sina
API-16sningar utgaende fran kundens behov och ut-
vecklar for narvarande egenskaper for bland annat
uppfoljning av internationella betalningar i realtid.
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) 0P Gruppen
Cybersakerhet och dataskydd

Vi skyddar var verksamhet och vara kunders och 8vriga OP Gruppens modell for hantering av informationssakerheten

intressentgruppers data genom att uppratthalla en stark digital | Forvalta
infrastruktur, var kompetens inom informationssakerhet och var

cyberberedskap. Var uppgift stracker sig aven till finansbranschen och
mer omfattande till hela samhallets niva.

OP Gruppen ar en betydande del av det nationel-
la finanssystemet vars resiliens vid storningar ar

central med tanke pa samhallets funktion. Till fol-
jd av det forandrade sakerhetslaget i Europa skedde
det forandringar i cybersakerhetsmiljon 2022.

Cyber- och informationssakerhetsverksamheten
fungerade utmarkt 2022 och antalet attac-

ker mot OP Gruppen 6kade inte i nagon storre
utstrackning jamfort med aret innan. Under aret
skedde det inga dataintrang eller lyckade attacker
mot OP Gruppens karnsystem.

Under aret intraffade tva blockeringsattacker
som orsakade storningar i funktionen pa web-
bplatsen op.fi och i inloggningen till natbanken.
Kunduppgifterna och OP Gruppens affarsrorelse-
och karnsystem var anda skyddade i alla lagen.

>

Varje medarbetare i OP Gruppen
har beredskap att identifiera hot
och rapportera dem.

Flerskiktsmodell for hantering och
sakring

Modellen for hantering och svar pa cyberhot och
cyberattacker bygger pa flera kapaciteter som
skyddar verksamhet och data samt pa aktiv digi-
tal overvakning. OP Gruppen har gemensamma
val inovade handlingsmodeller for beredskap,

\ .
\ Ledning av ,
| cybersakerheten /

\ )
Affarsresiliens “ ,' Manniskor och

arbetsplats

Utveckla

|dentitets- och
atkomsthantering
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Hotintelligens Applikationer
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skydd, observation och reaktioner pa avvikelser.
Hanteringen av cyber- och informationssakerhets-
risker samt kravefterlevnaden bygger pa en modell
med tre forsvarslinjer. Den forsta forsvarslinjen
omfattar affarsrorelserna, den andra forsvarslinjen
de funktioner som oberoende av affarsrorelserna
sakerstaller riskhantering och regelefterlevnad och
den tredje forsvarslinjen den interna kontrollen.

Ledningen och forvaltningen av OP Gruppens
iInformationssakerhet har koncentrerats till centra-
linstitutet OP Andelslaget. For det ansvarar chefen
for informationssakerhet (CISO, Chief Information
Security Officer) som rapporterar till teknik- och
utvecklingsdirektor, Group Chief Information Officer
(CIO) och till riskhanteringsdirektor, Chief Risk Officer
(CRO), som hor till direktionen for OP Gruppen.

Experterna inom olika delomraden och tjansteutve-
cklarna vid kompetenscentret for informationssa-
kerhet arbetar tillsammans for att trygga en digital
sakerhet redan fran planeringsskedet. Vid ledningen
av cybersakerheten foljer OP Gruppen bland annat
Europeiska bankmyndigheten EPV:s instruktioner
och foreskrifter om |CT-riskhantering.

Las mer om OP Gruppens sakerhetsledninag.

Ledningens halsning
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Vi hojde cyberberedskapen

Ar 2022 accentuerades beredskapen for sadana
risker som det andrade sakerhetslaget | Europa
forde med sig. Vid uppdateringen av riskbedomnin-
gen framgick det att OP Gruppen har tillracklig be-

redskap att motverka cyberhot ocksa i det nya laget.

Utdver de interna atgarderna hojde vi bered-
skapsnivan genom att utoka samarbetet med
myndigheter och inom branschen pa nationell och
internationell niva. Vi starkte informationsdelnin-
gen och det gemensamma uppratthallandet av
lagesbilden.

Efter att ha analyserat var lyckade avvarjning av
attacker och sarbarheter vet vi att OP Gruppens
kompetens, processer och teknik har en

god kombinerad reaktionshastighet och
avvarjningsformaga.

Beredskap och ovningsverksamhet

OP Gruppen utvecklar kontinuerligt sin beredskap
och férmaga att identifiera risker, avvikelser och
nya hot sa tidigt som mojligt. Genom aktiv kom-
munikation forbattras saval den egna personalens
som kundernas formaga att identifiera, forhindra
och rapportera attacker samt datafiske.

Informationshantering

Information och dataskydd

Vi starker standigt var dvervaknings- och reak-
tionsformaga och testar den regelbundet. Ett ef-
fektivt forsvar mot cybersakerhetshot forutsatter
att man omedelbart upptacker attacker och vid-
tar motatgarder. For att trygga denna kompetens
och bedoma cybersakerhetsstrategins aktualitet
och omfattning anvands bade interna och exter-
na experter.

Vi utokade dvningsverksamheten i fraga om
cybersakerhet ytterligare och affarsrorelserna
deltog i storre utstrackning. Utover den interna
ovningsverksamheten deltog vi pa bred front i
gemensamma ovningar sasom Taisto 2022, som
ordnades av Myndigheten for digitalisering och
befolkningsdata (MDB), samt TIETO 2022 som
Forsorjningsberedskapscentralen och Cybersa-
kerhetscentret hade skraddarsytt for finansbran-
schen. Varje ar deltar tiotals team och hundratals
av OP Gruppens medarbetare inom cybersaker-
heten i olika ovningar.

Finansierings- och forsakringsbranschen har
forbundit sig till beredskapsatgarder i undanta-
gsforhallanden i samarbete med myndigheterna
och andra sektorer av naringslivet. OP Gruppen
framjar som medlem av Finans Finland cybersa-
kerhets- och beredskapssamarbetet via forsor-
jningsberedskapsorganisationen, Transport- och
kommunikationsverkets Cybersakerhetscenter
och de europeiska branschorganisationerna.

b

Databalans och nyckeltal

Framgangsrikt skydd i
en utmanande digital

sakerhetsmiljo
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Dataskydd

| OP Gruppen skots dataskyddet utifran riktlinjer
och anvisningar pa gruppniva och med stod av en
stark dataskyddsorganisation (Kompetenscentret
for dataskydd). Varje rorelsesegment svarar for att
dess egen verksamhet och de egna utvecklings-
projekten har en hog dataskyddsniva. OP Gruppens
styrmodeller for dataskydd behandlar utvecklingen
av affarsverksamheten, upphandlingen, marknads-
foringen och tjansteproduktionsprocesserna.

Dataskyddet ar vardag for alla OP Gruppens medar-
betare och ingar i deras kompetens. En gemensam
dataskyddskultur ger ett starkt skydd i flera skikt
och gor det majligt att snabbt reagera pa forandrin-
gar. | var smidiga verksamhetsmodell genomfors och
utvecklas dataskyddet dvergripande pa alla verk-
samhetsnivaer. Dataskyddsorganisationen, affars-
rorelserna och riskhanteringen samt tillsynsrollerna
samarbetar intensivt.

Utbildning

Varje OP-medarbetares kompetens, kunskap,
fardigheter och attityder ar avgorande for att
dataskyddet och en korrekt behandling av perso-
nuppgifter ska kunna sakerstallas. Vi stravar efter
att ordna den dataskyddsrelaterade informationen
och utbildningarna sa att varje medarbetare har
de dataskyddskunskaper som behovs | den egna
arbetsrollen.

Ledningens halsning
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Under 2022 ordnade vi en intern dataskyddsdag for
var personal, och dataskyddets olika aspekter be-
handlades pa manatliga evenemang. Dataskyddsut-
bildningarna sags over och skraddarsyddes for olika
arbetsuppgifter. Under 2022 handlade de aktuella
utbildningarna | synnerhet om internationell over-
foring av personuppgifter, utredningar av motparter
och nya myndighetsanvisningar.

Forutom en allman dataskyddsutbildning kan per-
sonalen delta i dataskyddsutbildning inriktad pa till
exempel kundbetjaning, affarsutveckling, anstall-
ningsfragor, analytiker och artificiell intelligens samt
kommunikation, marknadsforing och forsaljning.

-

OP Financial Group’s data
protection site can be
found at
www.op.fi/dataprotection

\ O

Kommunikation

OP Gruppen kommmunicerar om dataskydd och in-
formationssakerhet i kanalerna for kundkommuni-
kation, pa sin webbplats och pa ett allmant plan i
det databokslut. OP Gruppens kunder far dppen och

transparent information om behandlingen av sina per-
sonuppgifter och uppgifternas livscykel bland annat pa

webbplatsen op.fi. Kundtjansten har ett sarskilt team
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Juridiska fragor Utveckling Kundtjanst
och Compliance och teknik for dataskyddet
Kompetenscentret for dataskydd
Dataskyddsombud Dataskyddschef (CPO)
Styr

Samordnar

~_

e Dataagare

Det interna dataskyddsnatverket

e Registeransvariga

e Bankernas kontaktpersoner for dataskyddet
Risk & Compliance Leads

Security & Privacy-specialister

Natverk med de baltiska dataskyddsombuden

for forfragningar och begaranden som galler
behandlingen av kundernas personuppgifter.

Kunderna kan ocksa sjalva granska och hantera de
viktigaste uppgifterna om kundrelationen via tjans-
ten Min profil pa webbplatsen.

| intranatet kan personalen anvanda datas-
kyddsportalen som innehaller bade allman infor-

mation och forfarings- och planeringsanvisningar
for olika andamal.

Utlamnande av uppgifter

Personuppgifterna om OP Gruppens kunder kan
inom de ramar som lagen tillater [dmnas ut till
myndigheter, sasom Finansinspektionen och skatte-
forvaltningen i Finland. Uppgifter enligt lagen om ett
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overvakningssystem for bank- och betalkonton kan
enligt den lagen utlamnas till behoriga myndigheter
sasom polisen, utsdkningsmyndigheten och Tullen.

Inom de granser som regleringen anger kan perso-
nuppgifter dessutom utlamnas inom OP Gruppen,
till samarbetspartner, tvistlosningsorgan, tillhan-
dahallare av internationella betalningsinstrument
sasom kreditkort, indrivningsbolag och personupp-
giftsansvariga for kreditupplysningsregister.

Lampliga avtal om behandling av personuppgifter
ingas med de underleverantorer som behandlar
personuppgifter for de personuppgiftsansvariga
som lyder under OP Gruppen. Underleverantorerna
producerar bl.a. datatekniska tjanster. Om uppgiften
overfors utanfor EU eller EES sker overforingen
genom att anvanda EU-kommissionens standarda-
vtalsklausuler eller nagon annan dverforingsmeka-
nism som lagstiftningen tillater.

Dataskyddsorganisationen

OP Gruppens verksamhetsmodell for dataskyddet
sammanfor forvaltningen av dataskyddet pa grupp-
niva, kapacitetsutvecklingen och effektiva, inbyggda
dataskyddsprocesser.

Kompetenscentret for dataskydd producerar cent-
raliserat experttjanster inom dataskyddet for hela
gruppen och samordnar behandlingen av personup-
pgifter i gruppen. Kompetenscentret ansvarar for
tolkningen av dataskyddslagstiftningen, utarbetar

Ledningens halsning
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anvisningar och gor konsekvensbedomningar som
galler behandling av personuppgifter (Data Prote-
ction Impact Assesment, DPIA). Kompetenscentret
uppratthaller en helhetshild av gruppens behandling
av personuppgifter och rapporterar om dataskydds-
risker i enlighet med ledningssystemet.

Skydd av kunduppgifter och den registrerades
rattigheter

OP Gruppen tar skyddet av kundernas uppgifter och
informationssakerheten pa allvar. Verksamheten
uppfyller de lokala kraven i alla verksamhetslander.
Uppgifternas konfidentialitet, felfrihet och anvand-
barhet sakerstalls genom omsorgsfull behandling
och flera olika skyddsmetoder som stoder varandra.

Vi skyddar personuppgifterna med lampliga teknis-
ka och organisatoriska skyddsmetoder. Sadana ar
bland annat en proaktiv och reaktiv riskhantering,
anvandning av brandvaggar, krypteringstekniker
och sakra utrustningslokaler samt passerkontroll
och sakerhetssystem. Andra skyddsmetoder ar
sakerhetsplanering, ett kontrollerat beviljande av
behorigheter och uppfoljning av dem, sakerstallande
av kompetensen hos personal som deltar | behand-
lingen av personuppgifter samt ett omsorgsfullt val
av underleverantorer.

OP Gruppen sparar uppgifter som behovs for kund-
relationen atminstone sa l[&nge personen ar kund,
och darefter beror lagringstiden pa uppgifterna och
deras anvandningsandamal. Uppgifterna lagras med

Anvandning av data

Informationshantering

Information och dataskydd
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iakttagande av lagstadgade forpliktelser. Sattet pa
vilket uppgifterna insamlas och i vilken omfattning
beskrivs | dataskyddsbeskrivningarna.

Dataskyddsavvikelser

OP Gruppen reagerar omedelbart pa sadana per-
sonuppgiftsincidenter som avses i lagstiftningen och
pa andra dataskyddsavvikelser. Varje personupp-
giftsincident behandlas centralt. Samtidigt bedoms
ocksa behovet av att anmala incidenten till myndig-
heterna och de registrerade som berors.

Begaranden om att
kontrollera egna uppgifter

| finansierings- och
forsakringsverksamheten

500

400

453
390
362
300
249
200
100
0

2019 2020 2021 2022

Under 2022 tog OP Gruppen emot 14 kundklagomal
om behandlingen av personuppgifter eller integ-
ritetsskyddet som konstaterades vara befogade.
Klagomal som galler samma handelse (t.ex. postnin-
gsfel) har raknats som ett klagomal.

OP Gruppen upptackte i sin verksamhet 2022 totalt
964 fall som kategoriseras som personuppgiftsinci-
denter enligt EU:s allmanna dataskyddsforordning.
Den siffran inkluderar ocksa till exempel manskliga
misstag som inte beddms orsaka nagon risk for fy-
siska personers rattigheter och friheter.

Personuppgiftsincidenter
som OP Gruppen
identifierat
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OP Gruppens databalans 2022

Datatillgangar
Data assets

Datavarde

Anvandning av data

Informationshantering

Datakapital
Data capital

Information och dataskydd
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Definition

OP Gruppens tjanster, produkter och processer som produceras med hjalp av datakapitalet

Interna och externa data som star till OP Gruppens forfogande

Mal

Att leda affarsvardet och kundnyttan av data

Att leda datamangden, datakvaliteten, anvandbarheten och riskhanteringen

Verksamhets-modeller

Kund- och affarsprocesserna

Analys-, besluts- och riskhanteringsprocesserna

Verksamhetsmodellerna for dataskydd och informationssakerhet

Processen for att kontrollera och atgarda
Datakvaliteten Informationshantering

Tjanster for kunderna
(exempel)

Allmanna servicekanaler
Nattjanster och mobiltjanster
Kundbetjaning och kundradgivning

Tjanster for foretagskunder
OP Foretagsekonomi
APl-granssnittstjanster
Realtidsbetalningstjanster
OP Multibanktjansten

OP Lasku

OP Rahoitus

Tjanster for privatkunder

Min profil

Ekonomisk balans

Den digitala bolanetjansten

OP Lasku

OP Rahoitus

OP Placeringspartner

OP Multibanktjansten

Tjansten Vad ska jag placera i just nu?
Produktrekommendationsverktyg
Chattboten Opotti och digitala medarbetare
Chattboten Viljo

Digitala medarbetare

Eget datakapital

Partsdata
Produktdata
Avtalsdata
Personaldata
Organisationsdata
Interna referensdata
Transaktionsdata
Riskhanteringsdata
Ekonomiska data
Dokumentarkiv

Medarbetarnas humankapital

Interna tjanster

Marknadsforings- och forsaljningstjanster
360° kundinsiktstjanster
Datakvalitetsverktyget
Marknadsinformationstjanster

Business Intelligence-tjanster
Ekonomirapporteringstjanster

People Analytics-tjanster

Kreditbeslutsverktyget

Dataskydds- och informationssakerhetstjanster
Cybersakerhetstjanster

Berakningstjanst for bostadens sakerhetsvarde

Tjanster for identifiering av penningtvatts- och bedragerimisstankar
ESG-verktyg

Ekosystem- och
omvarldstjanster

Gemensamma API-granssnittstjanster
Myndigheternas informationstjanster och rapportering
Centralbanksrapportering

External data capital

Marknadsdata
Omvarldsdata

Externa referensdata
ESG-data
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Nyckeltal
Kunder (miljoner kunder) 2019 2020 2021 2022 OP:s servicekanaler 2019 2020 2021 2022 Forandring
Hushallsbankens kunder 33 33 3.3 33 De digitala kanalernas NPS 53 54 52 53 +1
Foretagsbankens kunder 0.3 0.3 03 03 E- och mobiltjanster (miljoner inloggningar per manad, i medeltal)
Agarkunder 2,0 2,0 2,0 2,1 Op.fi 8,5 5,7 b4 6,1 38 %
Ej:(lj(e—roch forsakringsverksamhetens gemensamma 15 13 13 13 OP-mobilen 25,2 33,6 40,1 43,3 8%
OP-foretagsmobilen 0,8 1,3 1,7 2,3 35%
Antal besok i appen Pivo 4.4 3,6 3,7 3,6 -3 %
OP:s koder och digitala tjanster? (1 000 avtal)
Privatkunder 1937 1980 2 024 2190 3%
Verksamhetsstallen och telefontjanst
Bankkontor 352 342 324 297 -8 %
Sociala medier
Foljare pa Facebook (OP Gruppen och andelsbankerna) 376 979 442 004 470 609 474 838 1%
Foljare pa Twitter 42 515 46 591 50 158 52 993 6 %
Foljare pa Linkedin 43 355 60 188 69 888 78 885 13%
Foljare pa Instagram 14 953 18 211 26 100 31 544 21 %
TNyckeltalet ar inte jamforbart da matmetoden har andrats 2022. Foljare pa Youtube 4 140 6 090 7811 9072 16 ¢

2 Namnet pa nyckeltalet fram till 2021 var E-tjanstavtal.
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Nyckeltal for de digitala tjansterna
(1 000 st. om inget annat anges) 2019 2020 2021 2022  Férandring  Datakapital (1 000 st. om inget annat anges) 2019 2020 2021 2022  Férindring
Bolaneansokningar behandlade av kreditbeslutsverktyget Datamangden i de analytiska databaserna, terabyte 520 766 885 687 =22 %
Automatiskt handlagda ansokningar sammanlagt 26 57 92 79 14 % Antal insamlade logghandelser per manad i den centraliserade .
logghanteringen (miljarder st.) ? 7 165 200 210 5%
Automatiska jakande beslut 9 20 34 29 -15 %
Antal elektroniska handlingar 520000 611000 775000 715000 -8%
Antal rapporter per manad som skickats till myndigheterna 20 20 20 20 0%
Digitaliseringsgrad for avtal inom banktjansterna 45 % 45 % 45 % -
Nyckeltal for bankchattboten Opotti
Hanterade kunduppgifter i tjansten Min Profil 250 947 620 546 -12 %
Meddelandespecifik l0sningsgrad 70 % 80 % 82 % 85 % +3 %-enh
Andel helt automatiserade samtal 40 % L % 54 % 63 % +9 %-enh
Andel kunder som gett positiv respons 67 % 72 % 67 % 713 % +6 %-enh
: S Datakapaciteter och kompetens 2019 2020 2021 2022  Férandrin
@ch(i)el helt automatiserade samtal med forsakringschattboten 50 ¢ 50 58 619 43 %enh g
OP-personal vid centralinstitutet som arbetar med .
Meddelandespecifik [6sningsgrad 88 % 83%  -5%enh datautveckling och dataféradling 480 606 635 629 1%
Andel kunder som gett positiv respons 46 % 55% +9 %-enh andel av hela OP-centralinstitutets personal 7% 8 % 8% 8% -
Externa API-granssnittstjanster i produktionen (st.) 48 63 64 +1 OP SW Academys utbildningar 430 424 410 -3 %
Datamangd som overfordes via externa granssnitt, terabyte 563 3200 3660 14 %
Registrerade Siirto-betalningsanvandare 666 899 1055 1148 9%
Dataskydd och intern kontroll 2019 2020 2021 2022 Forandring
Handlagda begaranden om att kontrollera egna uppagifter | .
finansierings- och forsakringsverksamheten 362 453 390 243 ~36 %
Samtycke till kakor i OP.fi och OP-mobilen 1985 435 2 255659 2 4371 963 8%
Kundklagomal om behandling av personuppgifter eller .
integritetsskydd 1 20 16 = 135
Av sakerhetsskal rapporterar inte OP offentligt nyckeltal som galler penningtvatts- eller bedrageriovervakning Fall som lassificerats som personuppgiftsincidenter 750 916 947 964 39

(AML/Anti-fraud)

1 Berakningen av nyckeltalet har andrats sedan rapporten 2019
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